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1. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1. На основании настоящих Правил страхования киберрисков (далее – Правила, Правила 

страхования) и в соответствии с действующим законодательством Российской Федерации 

Общество с ограниченной ответственностью «СК «ГРАНТА» (далее – Страховщик) заключает 

Договоры страхования с юридическими лицами любых организационно-правовых форм, в том 

числе иностранных, являющихся владельцами или собственниками имущества на территории 

Российской Федерации (далее – Страхователь), индивидуальными предпринимателями. 

1.2. Условия, содержащиеся в настоящих Правилах, могут быть изменены (исключены и/или 

дополнены) при заключении договора страхования или в течение срока его действия, о чем 

указывается в договоре страхования, при условии, что такие изменения, исключения и дополнения 

не противоречат законодательству Российской Федерации, а также если эти изменения приняты по 

соглашению Сторон, составлены в письменной форме и скреплены подписью и печатью 

Страховщика, и подписью и печатью (при ее наличии) Страхователя. В случае расхождения 

отдельных положений Правил страхования и договора страхования условия договора страхования 

имеют приоритет. 

1.3. В случае если отдельные положения настоящих Правил будут признаны в 

установленном законодательством Российской Федерации порядке недействительными или 

вступят в противоречие с законодательством Российской Федерации и действующими 

нормативными правовыми актами, они применению не подлежат, остальные положения Правил 

сохраняют силу. 

1.4. Все иные, не предусмотренные настоящими Правилами условия (отношения), 

регулируются законодательством Российской Федерации. 

1.5. Условия, содержащиеся в настоящих Правилах страхования, не включенные в текст 

Договора (полиса) страхования, обязательны для Страхователя (Выгодоприобретателя), если в 

Договоре (полисе) страхования прямо указывается на применение таких Правил или сами Правила 

(выдержки из них) изложены в одном документе с Договором (полисом) страхования или на его 

оборотной стороне либо приложены к нему. В последнем случае вручение Страхователю при 

заключении Договора (полиса) страхования Правил страхования удостоверяется записью в 

Договоре (полисе) страхования, в т.ч. подписью Страхователя. 

1.6. Страховщик вправе на основе настоящих Правил формировать Полисные условия 

страхования (в т.ч. выдержки из Правил страхования), страховые программы к отдельному 

договору страхования или отдельной группе договоров страхования, заключаемых на основе 

настоящих Правил, ориентированные на конкретного Страхователя или сегмент Страхователей, в 

той мере, в какой это не противоречит действующему законодательству Российской Федерации и 

настоящим Правилам. Такие Полисные условия и/или условия программы страхования 

прилагаются к Договору (полису) страхования и являются его неотъемлемой частью. В этом 

случае вручение Страхователю Полисных условий и/или условий программы страхования 

удостоверяется записью в Договоре (полисе) страхования, в т.ч. подписью Страхователя.  

1.7. Договор страхования заключается в пользу лица - Страхователя или 

Выгодоприобретателя, имеющего основанный на законе, ином правовом акте или договоре 

интерес в сохранении застрахованного имущества. Договор страхования имущества, заключенный 

при отсутствии у Страхователя или Выгодоприобретателя интереса в сохранении застрахованного 

имущества, недействителен с момента его заключения. Обязанности Страхователя, установленные 

настоящими Правилами, распространяются в равной мере и на Выгодоприобретателя. Заключение 

договора страхования в пользу Выгодоприобретателя не освобождает Страхователя от 

выполнения обязанностей по этому договору. При страховании гражданской ответственности 

договор заключается в пользу третьего лица, жизни, здоровью, имуществу или иным 
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имущественным интересам которого причинен вред вследствие Инцидента c нарушением 

кибербезопасности. 

1.8. При заключении и исполнении договора страхования Стороны исходят из принципа 

добросовестности и разумности действий сторон, которые в их правоотношениях предполагаются, 

а также из обязательства Страхователя относиться к имуществу в течение всего периода 

страхования с той степенью заботливости и осмотрительности, как если бы оно было не 

застраховано, и принимать все меры для надлежащего исполнения этого обязательства. 

1.9. Основные термины, используемые в настоящих Правилах. 

Страховщик - Общество с ограниченной ответственностью «Страховая компания «Гранта»» 

- юридическое лицо, созданное в соответствии с законодательством Российской Федерации и 

получившее лицензию на осуществление страховой деятельности в установленном законом 

порядке. 

Представитель Страховщика – лицо, действующее от имени Страховщика и по его 

поручению: работник Страховщика, Страховой агент (страховой брокер), полномочия которого 

подтверждены соответствующим документом (доверенность, агентский договор, договор 

поручения и т.п.). 

Страхователь – юридическое лицо любой организационно-правовой формы или 

индивидуальный предприниматель, заключившие со Страховщиком Договор страхования в 

соответствии с настоящими Правилами. 

Представитель Страхователя – лицо, уполномоченное в установленном законом порядке 

на осуществление определенных действий от имени Страхователя. 

Договор страхования – соглашение между Страхователем и Страховщиком, в силу 

которого Страховщик обязуется за обусловленную Договором страхования плату (страховую 

премию) при наступлении предусмотренного в Договоре страхования события (страхового случая) 

произвести выплату страхового возмещения Страхователю или лицу, в пользу которого заключен 

договор страхования (Выгодоприобретателю), а Страхователь обязуется уплатить страховую 

премию в установленные договором страхования сроки. 

Потерпевший – лицо, жизни, здоровью или имуществу которого был причинен вред в 

результате Инцидента с нарушением кибербезопасности. 

Программное обеспечение (далее – ПО) – совокупность всех программ (системное ПО, 

прикладное ПО (приложения) и системы программирования) и соответствующей документации, 

обеспечивающей использование компьютерных систем в интересах каждого их пользователя. 

Системное ПО – совокупность программ для обеспечения работы персонального 

компьютера (ноутбука), предназначенных для управления работой вычислительной системы, 

которые выполняют различные вспомогательные функции (копирования, выдачи справок, 

тестирования, форматирования и т. д.). Системное ПО подразделяется на базовое ПО и сервисное 

ПО. 

Базовое ПО включает: операционные системы; оболочки; сетевые операционные системы. 

Сервисное ПО включает в себя программы (утилиты): диагностики; антивирусные; 

обслуживания носителей; архивирования; обслуживания сети. 

Прикладное ПО (приложения) – комплекс программ для решения задач определенного 

класса конкретной предметной области, работающих только при наличии системного ПО, 

включающий: 

− текстовые процессоры; 

− табличные процессоры; 
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− базы данных; 

− интегрированные пакеты; 

− системы иллюстративной и деловой графики (графические процессоры); 

− экспертные системы; 

− обучающие программы; 

− программы математических расчетов, моделирования и анализа; 

− игры; 

− коммуникационные программы. 

Особую группу составляют системы программирования (инструментальные системы), 

которые являются частью системного ПО, но носят прикладной характер. 

Системы программирования – совокупность программ для разработки, отладки и 

внедрения новых программных продуктов, содержащих: трансляторы; среду разработки 

программ; библиотеки справочных программ (функций, процедур); отладчики; редакторы связей и 

др. 

Инцидент с нарушением кибербезопасности – реализованная угроза в киберпространстве, 

непредвиденное событие, вызвавшее полную или частичную недоступность информационной 

системы и нарушающее бизнес-процесс вследствие: 

- шифрования данных, блокировки или создания помех в работе информационной системы 

или браузеров программой-вымогателем; 

- нарушения работоспособности информационной системы, вызванного вредоносным 

программным обеспечением; 

- DoS/DDoS-атак; 

- АРТ-атак (целевых атак); 

- атак на уязвимости (нулевого дня) в системном ПО; 

- подключения компьютера к ботнету вследствие заражения системы вирусом через 

уязвимость ПО, невнимательности пользователя (маскировка под «полезное содержимое»), 

использование санкционированного доступа к компьютеру; 

- Kill Chain («убийственной цепочки»). 

Застрахованное лицо – лицо, имущественные интересы которого застрахованы по Договору 

страхования в части страхования: 

- риска ответственности за причинения вреда жизни, здоровью или имуществу граждан, 

имуществу юридических лиц, муниципальных образований, субъектов Российской Федерации или 

Российской Федерации; 

- риска непредвиденных расходов. 

Если Договор страхования предусматривает страхование гражданской ответственности, но в 

нем не указано лицо, ответственность которого застрахована, то таким Лицом является 

Страхователь. 

Третьи лица – любые лица, за исключением Страхователя, Выгодоприобретателя (кроме 

Потерпевшего), Застрахованного лица, членов их семей. 

Члены семьи Страхователя (Застрахованного) – лица, проживающие совместно со 

Страхователем, Выгодоприобретателем (кроме Потерпевшего), Застрахованным лицом и/или лиц, 

ведущих с ними совместное хозяйство, близких родственников (супруга(и), за исключением 
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бывших супругов), родственников по прямой восходящей и нисходящей линии (родители, дети, 

дедушка, бабушка и внуки), полнородные и неполнородные (имеющих общих отца или мать) 

братьев и сестер, усыновителей и усыновленных, лиц, находящихся на иждивении Страхователя, 

Выгодоприобретателя (кроме Потерпевшего), Застрахованного лица. 

Ответственное лицо – лица, которые были, являются или в течение Периода страхования 

становятся сотрудниками Страхователя, директорами или должностными лицами Страхователя. 

Ответственное должностное лицо – руководитель организации (генеральный директор или 

лицо, занимающее аналогичную должность), финансовый директор, руководители (ответственные 

работники), отвечающие за правовые вопросы, информационные технологии, управление 

рисками, работу с персоналом, защиту данные, внутренний контроль или Застрахованные лица, 

занимающие аналогичные должности. 

Перерыв в хозяйственной деятельности – необходимый и полный перерыв или замедление 

производственного процесса Страхователя вследствие Инцидента c нарушением 

кибербезопасности, приведшего к неправомерному блокированию доступа к информационной 

системе. 

Полная гибель:  

- такое повреждение, когда расходы по восстановлению, возмещение которых 

предусмотрено условиями Договора страхования и настоящими Правилами, после вычета износа 

заменяемых частей объекта и материалов превышают действительную стоимость поврежденного 

имущества на момент заключения Договора страхования или его страховую сумму в случае 

неполного имущественного страхования; 

- частичное или полное повреждение, когда объект не подлежит восстановлению на 

основании заключения (отчета) экспертной организации;  

- утрата (потеря, пропажа, уничтожение, блокировка или модификация при отсутствии 

возможности восстановления) объекта вследствие воздействия на него рисков, от которых 

проводилось страхование. 

Поврежденный или частично разрушенный объект имущества - когда расходы по его 

восстановлению, возмещение которых предусмотрено условиями Договора страхования и 

настоящими Правилами, после вычета износа заменяемых частей объекта и материалов не 

превышают действительную стоимость поврежденного имущества на момент заключения 

Договора страхования или его страховую сумму в случае неполного имущественного страхования. 

Информационная система – совокупность содержащейся в базах данных информации и 

обеспечивающих ее обработку информационных технологий и технических средств, в том числе 

программное обеспечение, файловые ресурсы, а также компьютерные системы, корпоративная 

электронная почта, web-сайты, «облачные» сервисы, мобильные приложения и т.п. 

Информационные ресурсы – базы данных, средства их обработки, картотеки электронных 

документов и т. п. 

Компьютерные системы – персональные компьютеры, ноутбуки, все входные и выходные 

устройства, съемные (подключаемые) носители информации, периферийные устройства, сетевые 

кабели, серверы. 

Киберпространство – информационное пространство, образованное совокупностью 

телекоммуникационных сетей и оборудования, средств вычислительной техники и программного 

обеспечения, а также деятельностью человека по его информационному наполнению. 

Кибератака – попытка злоумышленников нанести ущерб и/или проникнуть в 

компьютерную сеть или информационную систему с целью нарушения конфиденциальности, 

целостности, доступности информации и/или хищения данных, имущества либо прав на 

имущество. 
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Лог (лог сервера, лог-файл) – файл текстового формата, в который заносятся все данные 

обо всех действиях любых пользователей на серверах (локальных серверах какой-либо 

организации или веб-серверах определенного хост-провайдера, на которых работают сайты, или 

FTP-сервер сети), сведения о том, какой пользователь обратился к ресурсам сервера, его IP-адрес, 

МАС-адрес его сетевой карты, с какого ресурса и по каким ключевым запросам был произведен 

вход, какие страницы на сервере были им посещены и длительность просмотра этих страниц, 

какие файлы были «скачаны» с сервера или «закачаны» на него. 

Программа-вымогатель – вредоносное ПО, предназначенное для вымогательства, которое 

шифрует файлы в системе; блокирует или создает помеху работе в информационной системе; 

блокирует или создает помеху работе браузеров. 

Вредоносная программа – любое программное обеспечение, предназначенное для 

получения несанкционированного доступа к информационной системе с целью 

несанкционированного использования информационных ресурсов и/или причинения вреда 

(нанесения ущерба) владельцу информации и/или владельцу информационной системы путем 

копирования, искажения, удаления или подмены информации. 

DoS-атака (атака типа «отказ в обслуживании», от англ. Denial of Service) – атака на 

информационную систему с целью довести ее до отказа, то есть создание таких условий, при 

которых зарегистрированные и авторизованные пользователи системы не могут получить доступ к 

предоставляемым системой ресурсам (серверам) либо этот доступ затруднен. 

DDoS-атака (от англ. Distributed Denial of Service, распределенная атака типа «отказ в 

обслуживании») – атака, выполняемая одновременно с большого числа компьютеров. 

Ботнет (от англ. botnet) – компьютерная сеть с запущенными ботами – программами, 

которые устанавливаются на персональный компьютер (ноутбук) пользователя без его ведома и 

дают третьим лицам возможность выполнять действия с использованием ресурсов зараженного 

персонального компьютера (ноутбука) в целях рассылки спама, хищения личных данных 

пользователей или осуществления атак на отказ в обслуживании. 

APT-атака (Advanced Persistent Threat) или Целевая атака – непрерывный процесс 

несанкционированной активности в инфраструктуре атакуемой системы, удаленно управляемый в 

реальном времени вручную, представляет собой комбинацию утилит, вредоносного ПО, 

механизмов использования уязвимостей «нулевого дня», других компонентов, специально 

разработанных для реализации данной атаки. 

Kill Chain («убийственная цепочка») – спланированная кибератака, фазы которой могут 

быть обобщенно разделены следующим образом: 

− разведка. Исследование, идентификация и выбор своей жертвы, часто используя 

публичные источники данных – соцсети, сайты конференций, списки рассылки и т. п.; 

− вооружение. Оснащение вредоносным содержанием файла (например, PDF или MS Office) 

или иного контента, который должен быть прочтен/открыт жертвой; 

− доставка. Донесение вредоносного контента до жертвы, чаще всего используя для этого e-

mail, web-сайты или USB-накопители; 

− заражение. Запуск вредоносного кода, используя имеющиеся на целевом компьютере 

уязвимости, с последующим его заражением; 

− инсталляция. Открытие удаленного доступа для незаметного управления и обновления 

вредоносного кода (чаще всего используется протокол DNS); 

− получение управления. Получение обновлений с новым функционалом извне, а также 

управляющих команд для достижения поставленных целей; 

− выполнение действий. Сбор и хищение данных, шифрование файлов, перехват управления, 
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подмена данных и другие задачи, которые могут стоять перед нарушителем. 

Конфиденциальная информация означает: 

− информацию, составляющую коммерческую тайну, то есть сведения любого характера 

(производственные, технические, экономические, организационные и другие), в том числе о 

результатах интеллектуальной деятельности в научно-технической сфере, а также сведения о 

способах осуществления профессиональной деятельности, которые имеют действительную или 

потенциальную коммерческую ценность в силу неизвестности их третьим лицам, к которым у 

третьих лиц нет свободного доступа на законном основании и в отношении которых обладателем 

таких сведений введен режим коммерческой тайны; 

− любую информацию, которая доступна Страхователю (Застрахованному лицу) и получена 

Страхователем (Застрахованным лицом) на законном основании на условиях, которые обязывают 

Страхователя (Застрахованное лицо) обеспечить конфиденциальность данной информации в 

соответствии с письменным соглашением о конфиденциальности. 

Нарушение конфиденциальности – непреднамеренное раскрытие Страхователем 

(Застрахованным лицом, субподрядчиком) конфиденциальной информации в результате 

Инцидента с нарушением кибербезопасности или несанкционированного доступа или 

использование конфиденциальной информации, хранящейся в информационной системе 

Страхователя (Застрахованного лица, субподрядчика). 

Период обнаружения – период, определенный Договором страхования, начинающийся 

непосредственно после окончания срока страхования, обусловленного Договором страхования, 

или периода страхования (если Договор страхования предусматривает периоды страхования), в 

течение которого Страхователь (Застрахованное лицо) вправе письменно уведомить Страховщика 

об Инциденте с нарушением кибербезопасности, утечке данных или нарушении 

конфиденциальности, которые возникли до даты срока страхования, обусловленного Договором 

страхования, или периода страхования. Если условия Договора страхования предусматривают 

период обнаружения, однако его продолжительность в Договоре страхования не указана, то 

продолжительность Периода обнаружения составляет 180 календарных дней. 

Период возмещения – период времени, за который Страховщик обязуется возместить 

убыток от перерыва в производстве Страхователя в соответствии с условиями Договора 

страхования и который начинается впервые сразу после возникновения перерыва в производстве и 

заканчивается либо сразу после окончания перерыва в производстве, либо через 180 дней – в 

зависимости от того, какой период меньше. 

Период ожидания – период, в течение которого недоступна информационная система 

Страхователя. Период ожидания начинается с даты начала перерыва в производстве и 

продолжается в течение срока, определенного Договором страхования. Если Договором 

страхования не предусмотрено иное, то Период ожидания считается равным 72 часа. 

Лимит ответственности (страховая сумма) – определенная Договором страхования 

предельная сумма страховой выплаты по конкретному страховому риску либо ограничение 

количества покрываемых страхованием событий по определенным страховым рискам. 

Субподрядчик – любое третье лицо, которое хранит или обрабатывает персональные 

данные или конфиденциальную информацию на основании письменного договора. 

Персональные данные – любая информация, относящаяся к прямо или косвенно 

определенному или определяемому физическому лицу (субъекту персональных данных) в том 

значении, в котором это предусмотрено действующим законодательством. 

Утечка данных – любое несанкционированное раскрытие Страхователем (Застрахованным 

лицом, субподрядчиком) персональных данных, или любой несанкционированный доступ 

третьего лица, или использование таким лицом персональных данных, хранящихся в 

информационной системе Страхователя. 
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Запланированный перерыв – любой запланированный перерыв в работе информационной 

системы Страхователя, включая любое время простоя, что является результатом планового 

отключения, которое длится дольше, чем первоначально планировалось или ожидалось. 

Неожиданное количество запросов – неспособность Страхователя (Застрахованного лица) 

оценить или спланировать нормальный или свыше нормального объема запросов к 

информационной системе, исключая случаи, когда данные запросы являются результатом 

Инцидента с нарушением кибербезопасности. 

Расследование Инцидента с нарушением кибербезопасности означает выполнение 

следующих мероприятий и действий: 

− идентификация и детализация всех этапов развития кибератаки; 

− анализ места и метода несанкционированного проникновения в информационную систему; 

− сбор информации и следов активности лиц, в результате действий которых возник 

Инцидент с нарушением кибербезопасности в информационной системе и на внешних 

информационных ресурсах; 

− выявление лиц, в результате действий которых возник Инцидент с нарушением 

кибербезопасности. Сбор юридически значимой информации, необходимой для деанонимизации и 

привлечения лиц, виновных в Инциденте с нарушением кибербезопасности, к ответственности в 

соответствии с действующим законодательством; 

− взаимодействие с правоохранительными органами РФ на этапах расследования 

преступления, связанного с Инцидентом в области кибербезопасности. 

Получатель страховых услуг – физическое лицо, в том числе физическое лицо, 

зарегистрированное в качестве индивидуального предпринимателя, или юридическое лицо, 

обратившееся к Страховщику с намерением заключить договор страхования (потенциальный 

получатель страховой услуги), а также Страхователь, Застрахованное лицо и/или 

Выгодоприобретатель по заключенному договору страхования. 

Страховой агент – физическое лицо, в том числе физическое лицо, зарегистрированное в 

установленном законодательством Российской Федерации порядке в качестве индивидуального 

предпринимателя, или юридическое лицо, осуществляющее деятельность на основании 

гражданско-правового договора от имени и за счет Страховщика в соответствии с 

предоставленными ему полномочиями. 

Страховой брокер - юридическое лицо (коммерческая организация) или постоянно 

проживающее на территории Российской Федерации и зарегистрированное в установленном 

законодательством Российской Федерации порядке в качестве индивидуального предпринимателя 

физическое лицо, осуществляющее деятельность на основании договора об оказании услуг 

страхового брокера по совершению юридических и иных действий по заключению, изменению, 

расторжению и исполнению договоров страхования по поручению физических лиц или 

юридических лиц (Страхователей) от своего имени, но за счет этих лиц либо совершению 

юридических и иных действий по заключению, изменению, расторжению и исполнению 

договоров страхования от имени и за счет Страхователей или Страховщика. 

Страховые услуги – финансовые услуги Страховщика по заключению, изменению, 

расторжению и исполнению Договоров страхования. 

Неагрегатная страховая сумма – денежная сумма, в пределах которой Страховщик 

обязуется выплатить страховое возмещение по каждому страховому случаю (независимо от их 

числа), произошедшему в период срока действия Договора страхования. Неагрегатная страховая 

сумма по Договору страхования не уменьшается на сумму выплаченного страхового возмещения в 

течение срока действия Договора страхования, но не более одного года. 

consultantplus://offline/ref=EE2B61ECE82429E1503CC4C92EC9E7B3378DF82BB18B0825F923C6B53581E1C956B9996FCCA49B690F1DB0D98572kAK
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Агрегатная страховая сумма – денежная сумма, в пределах которой Страховщик обязуется 

выплатить страховое возмещение по всем страховым случаям, произошедшим в период срока 

действия Договора страхования. Агрегатная страховая сумма уменьшается на сумму 

выплаченного Страховщиком в период действия договора страхования страхового возмещения. 

Страховое возмещение – денежная сумма, выплачиваемая Страховщиком Страхователю 

(Застрахованному, Выгодоприобретателю) при наступлении страхового случая в пределах 

определённой Договором (полисом) страхования страховой суммы.  

Официальный сайт Страховщика – официальный сайт Страховщика в информационно-

телекоммуникационной сети «Интернет», ведение которого осуществляется Страховщиком в 

установленном им порядке. 

Личный кабинет – информационный ресурс, размещенный на официальном сайте 

Страховщика в информационно-телекоммуникационной сети «Интернет», ведение которого 

осуществляется Страховщиком в установленном им порядке, позволяющий Получателю 

страховых услуг взаимодействовать со Страховщиком для реализации Получателем страховых 

услуг и Страховщиком своих прав и обязанностей, установленных договором страхования. 

Мобильное приложение – программное обеспечение Страховщика, страхового агента, 

страхового брокера, применяемое Страхователем (Выгодоприобретателем) для обмена 

информацией в электронной форме между ним и Cтраховщиком с использованием технического 

устройства (мобильного телефона, смартфона или компьютера, включая планшетный компьютер), 

подключенного к информационно-телекоммуникационной сети «Интернет». Порядок 

использования мобильного приложения размещается на официальных сайтах Страховщика, 

страхового агента, страхового брокера в информационно-телекоммуникационной сети 

«Интернет». 

2. ОБЪЕКТЫ СТРАХОВАНИЯ 

2.1. Объектом страхования по настоящим Правилам являются имущественные интересы 

Страхователя (Застрахованного лица, Выгодоприобретателя), связанные с риском: 

2.1.1. утраты (гибели) или повреждения имущества по причинам, указанным в настоящих 

Правилах; 

2.1.2. возникновения непредвиденных расходов (финансовые риски); 

2.1.3. возникновения убытков от предпринимательской деятельности из-за нарушения своих 

обязательств контрагентами предпринимателя или изменения условий этой деятельности по 

независящим от предпринимателя обстоятельствам, в том числе с риском неполучения ожидаемых 

доходов в результате перерыва в хозяйственной деятельности (страхование предпринимательских 

рисков); 

2.1.4. наступления ответственности за причинение вреда жизни, здоровью или имуществу 

граждан, имуществу юридических лиц, муниципальных образований, субъектов Российской 

Федерации или Российской Федерации. 

2.2. При страховании по риску, предусмотренному п. 3.3.1 настоящих Правил, на 

страхование принимаются: 

2.2.1. компьютерные системы, которыми Страхователь (Выгодоприобретатель) владеет, 

пользуется и распоряжается на законных основаниях; 

2.2.2. информационные системы и информационные ресурсы, которыми Страхователь 

(Выгодоприобретатель) владеет, пользуется и распоряжается на законных основаниях; 

2.2.3. «Облачные» сервисы принимаются на страхование, только если они принадлежат 

Страхователю (Выгодоприобретателю, Застрахованному лицу). 
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2.3. При страховании по риску, предусмотренному п.п. 3.4.1-3.4.7 настоящих Правил, 

подлежит имущество, которым Страхователь (Выгодоприобретатель) владеет на правах 

собственности (владения, пользования, распоряжения), а также имущество, принятое 

Страхователем в доверительное управление, аренду, лизинг, залог, на хранение, комиссию, 

продажу и по другим юридическим основаниям, а также приобретенное Страхователем в кредит и 

являющееся обеспечением этого кредита. 

3. СТРАХОВЫЕ РИСКИ И СТРАХОВЫЕ СЛУЧАИ 

3.1. Страховым риском является предполагаемое событие, обладающее признаками 

вероятности и случайности, на случай наступления которого проводится страхование. 

3.2. Страховой случай – свершившееся событие, предусмотренное договором (настоящими 

Правилами) страхования, не являющееся исключением в соответствии с разделом 4 настоящих 

Правил, и подтвержденное документами, определенными настоящими Правилами, с наступлением 

которого возникает обязанность Страховщика произвести выплату страхового возмещения. 

3.3. По Договору страхования могут быть застрахованы следующие риски: 

3.3.1. Повреждение или гибель информационных систем и информационных ресурсов в 

результате Инцидента c нарушением кибербезопасности. 

3.3.2. Расходы вследствие неправомерного доступа к компьютерной информации в 

результате Инцидента c нарушением кибербезопасности, повлекшего ее уничтожение, 

блокирование и/или модификацию. 

3.3.2.1. Под «уничтожением информации» понимается приведение информации или ее части 

в непригодное для использования состояние, независимо от возможности ее восстановления. Не 

является уничтожением информации переименование файла, где она содержится, а также само по 

себе автоматическое «вытеснение» старых версий файлов последними по времени. 

3.3.2.2. Под «блокированием информации» понимается результат воздействия на 

компьютерную информацию или технику, последствием которого является невозможность в 

течение некоторого времени или постоянно осуществлять требуемые операции над компьютерной 

информацией полностью или в требуемом режиме, то есть совершение действий, приводящих к 

ограничению или закрытию доступа к компьютерным системам, целенаправленное затруднение 

доступа законных пользователей к компьютерной информации или технике, не связанное с ее 

уничтожением. 

3.3.2.3. Под «модификацией информации» понимается внесение изменений в компьютерную 

информацию (или ее параметры). 

3.3.2.4. Под «расходами вследствие неправомерного доступа к компьютерной информации в 

результате Инцидента c нарушением кибербезопасности, повлекшего ее уничтожение, 

блокирование и/или модификацию» понимаются целесообразные, разумные и необходимые 

расходы на экспертов в области информационных технологий (IT), понесенные Страхователем 

(Застрахованным лицом) как прямой результат Инцидента c нарушением кибербезопасности, 

повлекшего за собой перерыв в производстве, которое было впервые обнаружено в течение срока 

страхования, в целях доработки компьютерной системы или установления более совершенного 

программного обеспечения для предупреждения Инцидентов c нарушением кибербезопасности в 

будущем. 

3.3.2.5. Расходы на восстановление включают: 

– расходы на восстановление компьютерной системы Страхователя (Застрахованного лица) 

до того уровня функциональности, который существовал непосредственно до такого события, 

повлекшего за собой перерыв в производстве; 
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– расходы на техническое восстановление, извлечение или переустановление данных, 

содержащихся в информационных системах, или программного обеспечения, включая стоимость 

приобретения лицензионного программного обеспечения, необходимого для воспроизводства 

таких данных или программного обеспечения. 

3.3.2.6. Расходы вследствие неправомерного доступа к компьютерной информации в 

результате Инцидента c нарушением кибербезопасности, повлекшего ее уничтожение, 

блокирование и/или модификацию не включают: 

– расходы на исполнение любого распоряжения, предоставление гарантий или соглашения о 

предоставлении назначенного судом обеспечения, пособия или других неденежных возмещений; 

– юридические расходы и издержки любого вида; 

– расходы, которые Страхователь или Застрахованное лицо понесли бы в любом случае и без 

возникновения Инцидента c нарушением кибербезопасности, повлекшего за собой перерыв в 

производстве; 

– расходы на коррекцию неверно внесенных вручную данных. 

3.3.2.7. Только если это предусмотрено Договором страхования, к расходам вследствие 

неправомерного доступа к компьютерной информации в результате Инцидента c нарушением 

кибербезопасности путем ее уничтожения, блокирования и/или модификации также включаются 

непредвиденные расходы Страхователя на: 

– получение отчета от эксперта в области информационных технологий (IT) и/или ИТ-

безопасности об уязвимостях информационной системы; 

– обучение персонала по предупреждению Инцидентов c нарушением кибербезопасности; 

– оплату услуг по предупреждению Инцидентов c нарушением кибербезопасности по 

договору со специализированной организацией. 

3.3.3. Расходы в связи с неправомерным доступом к информационной системе в 

результате Инцидента c нарушением кибербезопасности, повлекшего ее копирование или 

Утечку данных. 

3.3.3.1. Под «копированием информации» понимается несанкционированное создание копии 

имеющейся информации на другом носителе, то есть перенос информации на обособленный 

носитель при сохранении неизменной первоначальной информации, а также воспроизведение 

скопированной информации. 

3.3.3.2. Под «расходами в связи с неправомерным доступом к компьютерной информации в 

результате Инцидента c нарушением кибербезопасности путем ее копирования» понимаются 

целесообразные, разумные и необходимые расходы на экспертов в области информационных 

технологий (IT) и ИТ-безопасности, понесенные Страхователем или Застрахованным лицом как 

прямой результат Инцидента c нарушением кибербезопасности, которое было впервые 

обнаружено в течение срока страхования, в целях доработки компьютерной системы или 

установления более совершенного программного обеспечения для предупреждения Инцидентов c 

нарушением кибербезопасности, связанных с копированием информации, или утечки данных в 

будущем. 

3.3.3.3. Договором страхования может быть также предусмотрено, что к расходам вследствие 

неправомерного доступа к компьютерной информации в результате Инцидента c нарушением 

кибербезопасности путем ее копирования также включаются непредвиденные расходы 

Страхователя на: 

– получение отчета от эксперта в области информационных технологий (IT) и/или ИТ-

безопасности об уязвимостях информационной системы; 

– обучение персонала по предупреждению кибератак; 
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– наем специалистов по предупреждению Инцидентов c нарушением кибербезопасности или 

оплату услуг по предупреждению кибератак по договору со специализированной организацией. 

3.3.3.4. Расходы в связи с неправомерным доступом к компьютерной информации в 

результате Инцидента c нарушением кибербезопасности путем ее копирования не включают: 

– расходы на исполнение любого распоряжения, предоставление гарантий или соглашения о 

предоставлении назначенного судом обеспечения, пособия или других неденежных возмещений; 

– юридические расходы и издержки любого вида; 

– расходы, которые Страхователь или Застрахованное лицо понесли бы в любом случае и без 

возникновения Инцидента c нарушением кибербезопасности, повлекшего за собой перерыв в 

производстве; 

– расходы на коррекцию неверно внесенных вручную данных. 

3.3.4. Расходы на защиту в связи с нарушением конфиденциальности в результате 

Инцидента c нарушением кибербезопасности. 

3.3.4.1. Под «расходами на защиту в связи с нарушением конфиденциальности в результате 

Инцидента c нарушением кибербезопасности» понимаются необходимые, целесообразные и 

разумные расходы и издержки, понесенные Страхователем (Застрахованным лицом) или от его 

имени с предварительного письменного согласия Страховщика на оплату: 

– услуг адвоката или юридической организации, связанных с досудебным урегулированием; 

– услуг адвоката или юридической организации по представлению интересов Страхователя 

(Застрахованного лица) в судебных заседаниях в российских судах первой, апелляционной, 

кассационной инстанций до момента вынесения судебного акта, завершающего рассмотрение дела 

в последней из указанных судебных инстанций; 

– услуг адвоката или юридической организации по представлению интересов Страхователя 

(Застрахованного лица) в связи с получением запроса/предписания регулятора; 

– услуг адвоката или юридической организации по изучению материалов гражданского дела, 

проведению устных и письменных консультаций Страхователя (Застрахованного лица) в области 

гражданского права Российской Федерации; 

– услуг экспертных организаций (экспертов), специалистов, частных детективных агентств 

по составлению отчетов, заключений и иных документов, необходимых к использованию в 

качестве доказательства в рамках судебного спора по гражданскому делу в судах Российской 

Федерации или для формирования позиции Страхователя (Застрахованного лица) при ответе на 

запрос/предписание регулятора. 

Указанные в настоящем пункте расходы подлежат возмещению при одновременном 

соблюдении следующих условий: 

– событие, повлекшее (послужившее основанием) привлечение Страхователя 

(Застрахованного лица) к досудебному урегулированию и/или участию в судебном 

разбирательстве, или получение запроса/предписания регулятора наступило в течение срока 

действия страхования, обусловленного Договором страхования, или в течение периода 

обнаружения после его окончания; 

– досудебные претензии, связанные с судебным делом, по которому Страхователь 

(Застрахованное лицо) привлечен в качестве ответчика, были получены Страхователем 

(Застрахованным лицом) в течение срока действия страхования, обусловленного Договором 

страхования, или в течение периода обнаружения после его окончания; 

– первое привлечение Страхователя (Застрахованного лица) к участию в судебном процессе 

было назначено или запрос/предписание регулятора получен в течение срока действия 
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страхования, обусловленного Договором страхования, или в течение периода обнаружения после 

его окончания. 

3.3.4.2. Расходы на защиту не включают в себя внутренние расходы Страхователя 

(Застрахованного лица) (такие как заработная плата и другие вознаграждения персонала). 

3.3.5. Расходы на юридическую консультацию в связи с нарушением 

конфиденциальности в результате Инцидента c нарушением кибербезопасности. 

Под «расходами на юридическую консультацию в связи с нарушением конфиденциальности 

в результате Инцидента c нарушением кибербезопасности» понимаются необходимые, 

целесообразные и разумные расходы и издержки, понесенные Страхователем (Застрахованным 

лицом) или от его имени с предварительного письменного согласия Страховщика на оплату 

следующих услуг адвоката или юридической организации: 

– услуг по консультированию Страхователя (Застрахованного лица) о его правах и 

обязанностях, возникших вследствие нарушения конфиденциальности в результате Инцидента c 

нарушением кибербезопасности; 

– услуг по консультированию Страхователя (Застрахованного лица) по определению объема 

обязательств по возмещению ущерба (вреда) Потерпевшим, жизни, здоровью и/или имуществу 

которых причинен вред в связи с нарушением конфиденциальности в результате Инцидента c 

нарушением кибербезопасности; 

– услуг по консультированию Страхователя (Застрахованного лица) по определению объема 

обязательств по возмещению ущерба (вреда), содержащихся в соответствующих письменных 

договорах между Страхователем (Застрахованным лицом) и его контрагентами в связи с 

нарушением конфиденциальности в результате Инцидента c нарушением кибербезопасности. 

3.3.6. Расходы на расследование Инцидента c нарушением кибербезопасности. 

Под «расходами на расследование Инцидента c нарушением кибербезопасности» 

понимаются необходимые, разумные и целесообразные расходы Страхователя (Застрахованного 

лица) на оплату услуг экспертов в области информационных технологий (ИТ), ИТ-безопасности 

или иных экспертных организаций, понесенные в целях: 

− идентификации и детализации всех этапов развития Инцидента c нарушением 

кибербезопасности; 

− анализа места и метода несанкционированного проникновения в информационную 

систему; 

− сбора информации и следов активности лиц, в результате действий которых возник 

Инцидент с нарушением кибербезопасности в информационной системе и на внешних 

информационных ресурсах; 

− выявления лиц, в результате действий которых возник Инцидент с нарушением 

кибербезопасности; 

− осуществления законных действий по сбору необходимой информации для 

деанонимизации и привлечения лиц, виновных в Инциденте с нарушением кибербезопасности, к 

ответственности в соответствии с действующим законодательством РФ. 

3.3.7. Расходы на консультации в области репутации в связи с нарушением 

конфиденциальности в результате Инцидента c нарушением кибербезопасности. 

Под «расходами на консультации в области репутации в связи с нарушением 

конфиденциальности в результате Инцидента c нарушением кибербезопасности» понимаются 

необходимые, разумные и целесообразные расходы Страхователя (Застрахованного лица), 

понесенные с предварительного письменного согласия Страховщика на оплату услуг 

консультантов, указанных в Договоре страхования или письменно согласованных со 
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Страховщиком, по консультированию Страхователя (Застрахованного лица) по предотвращению и 

уменьшению негативных последствий публикаций, радио- или телерепортажей, интервью, 

документальных фильмов и т. п. в средствах массовой информации, которые, по обоснованному 

мнению Страхователя (Застрахованного лица), могут быть опубликованы (транслированы в 

эфире) в связи с нарушением конфиденциальности в результате Инцидента c нарушением 

кибербезопасности. 

3.3.8. Расходы на диагностику в связи с Инцидентом c нарушением кибербезопасности. 

Под «расходами на диагностику в связи с Инцидентом c нарушением кибербезопасности» 

понимаются необходимые, разумные и целесообразные расходы Страхователя (Застрахованного 

лица) на оплату услуг экспертов в области информационных технологий (ИТ) и информационной 

безопасности, понесенные в целях: 

– проверки информационной системы Страхователя (Застрахованного лица) на предмет ее 

уязвимости/защищенности от кибератак силами привлеченных экспертов в области 

информационных технологий (ИТ) и информационной безопасности; 

– получения консультаций (рекомендаций, экспертных заключений) от привлеченных 

экспертов в области информационных технологий (ИТ) и информационной безопасности о 

необходимых мероприятиях (действиях) по устранению уязвимости/повышению защищенности от 

кибератак информационной системы. 

3.3.9. Убытки от перерыва в хозяйственной деятельности в связи с Инцидентом c 

нарушением кибербезопасности. 

3.3.9.1. Страховым случаем является возникновение убытков в результате перерыва в 

хозяйственной деятельности, произошедшего вследствие: 

а) Инцидента c нарушением кибербезопасности, повлекшего: 

− уничтожение, блокирование и/или модификацию информации, находящейся в 

информационной системе (на информационных ресурсах); 

− выход из строя систем контроля оборудования, машин, механизмов, установок и т. п.; 

− нарушение работы сайта Страхователя в информационно-телекоммуникационной сети 

«Интернет» или остановку его работы; 

− выход из строя компьютерной системы Страхователя. 

б) Несанкционированного списания денежных средств со Счета Страхователя в результате 

Инцидента, связанного с нарушением кибербезопасности (в том числе со Счета, привязанного к 

корпоративной Банковской карте Страхователя). 

в) Событий, предусмотренных п.п. 3.4.1–3.4.6 настоящих Правил (если Договор страхования 

включает данные риски). 

3.3.9.2. Договором страхования может быть предусмотрено страхование от убытков от 

перерыва в хозяйственной деятельности вследствие Инцидента c нарушением кибербезопасности: 

- повлекшего нарушение работы корпоративной электронной почты Страхователя и/или 

«облачного» сервиса, принадлежащего Страхователю, или остановку их работы. 

- повлекшего потерю контроля над объектами компьютерной сети (в т.ч. образование 

ботнет). 

3.3.9.3. «Убыток, возникший в результате перерыва в хозяйственной деятельности», 

рассчитывается как произведение среднедневной чистой прибыли, полученной Страхователем от 

этой деятельности за предшествующие 12 (двенадцать) месяцев до даты наступления страхового 

случая, и количества дней фактического перерыва, но не более чем за период возмещения, 

указанный в Договоре страхования. Если в течение 12 (двенадцати) месяцев до даты наступления 
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страхового случая, предусмотренного Договором страхования в соответствии с настоящими 

Правилами, чистая прибыль Страхователем не была получена, то в состав убытков, возмещаемых 

в соответствии с настоящим пунктом, не включаются убытки от потери чистой прибыли. 

Если убыток, вызванный перерывом в застрахованной деятельности, происходит в течение 

первого года деятельности Страхователя, когда он не имел чистой прибыли, величина понесенных 

Страхователем убытков от потери чистой прибыли определяется в соответствии с бизнес-планом 

или иным документом, в котором содержатся данные об ожидаемом размере расходов и прибыли. 

3.3.9.4. В состав убытков от перерыва в хозяйственной деятельности включаются следующие 

расходы и издержки Страхователя по продолжению хозяйственной деятельности, которые 

Страхователь неизбежно продолжает нести в период перерыва в хозяйственной деятельности, с 

тем чтобы после восстановления поврежденного или уничтоженного страховым событием 

имущества в кратчайший срок возобновить прерванную хозяйственную деятельность: 

а) Плата за аренду помещений, оборудования или иного имущества, находившегося на 

момент Инцидента в связи с нарушением кибербезопасности на Территории страхования, которое 

в связи с наступлением страхового случая повреждено или по иным причинам, связанным с 

наступлением страхового случая, не может использоваться Страхователем для своей 

хозяйственной деятельности, но Страхователь в соответствии с условиями заключенных им 

договоров аренды продолжает нести расходы по уплате соответствующих арендных платежей. 

б) Платежи в счет погашения основного долга и процентов по кредитам, признаваемым 

такими в соответствии с действующим законодательством, если эти средства использовались в той 

области хозяйственной деятельности на Территории страхования, которая была прервана 

вследствие наступления страхового события с имуществом, указанного в Договоре страхования. 

в) Налоговые платежи в связи с осуществлением Страхователем хозяйственной деятельности 

на Территории страхования, подлежащие оплате в Период возмещения вне зависимости от 

оборота и результатов хозяйственной деятельности, предусмотренные Налоговым кодексом РФ. 

При этом вышеуказанные текущие расходы по продолжению хозяйственной деятельности 

возмещаются лишь в той мере, в какой они были бы покрыты доходами от хозяйственной 

деятельности Страхователя на Территории страхования. 

г) Заработная плата работникам Страхователя. 

3.3.9.5. Страхование распространяется на убытки от перерыва в хозяйственной деятельности 

в течение 3 (трех) месяцев, начиная с 14-го (четырнадцатого) календарного дня, следующего за 

датой наступления страхового случая, повлекшего за собой такой перерыв, если иное не 

предусмотрено договором страхования. 

3.3.9.6. Только если это предусмотрено Договором страхования, страхование 

распространяется на убытки от перерыва в хозяйственной деятельности Страхователя, вызванные: 

– препятствием для поставки товаров или предоставления услуг Страхователю от 

поставщика товаров и/или услуг в результате Инцидента в связи с нарушением 

кибербезопасности, произошедшего в отношении поставщика услуг, повлекшего последствия, 

перечисленные в п. 3.3.9.1 настоящих Правил и, если это предусмотрено Договором страхования, 

в п. 3.3.9.2 настоящих Правил; 

– препятствием для приема потребителем товаров и/или услуг от Страхователя в результате 

Инцидента в связи с нарушением кибербезопасности или событий, указанных в п.п. 3.4.1-3.4.7 

настоящих Правил (если Договор страхования предусматривает страхование по рискам, 

предусмотренным п.п. 3.4.1-3.4.7 настоящих Правил). 

Страхование в соответствии с настоящим пунктом Правил распространяется только на 

прямых поименованных в Договоре страхования поставщиков и потребителей. 

В соответствии с условиями настоящего пункта Правил к поставщикам не относятся 
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поставщики коммунальных услуг. 

3.3.9.7. По особому соглашению Сторон Договора данное страхование может 

распространяться на непоименованных прямых и/или поименованных косвенных поставщиков и 

потребителей. 

К поставщикам не относятся поставщики коммунальных услуг, за исключением 

поставщиков услуг телефонной (в том числе сотовой) связи и интернет-провайдеров. 

3.3.9.8. Страхование не распространяется на убытки от перерыва в хозяйственной 

деятельности, возникшие по любой причине, кроме Инцидента c нарушением кибербезопасности. 

3.3.10. Гражданская ответственность. 

3.3.10.1. Страховым случаем является наступление гражданской ответственности 

Застрахованного лица, по обязательствам, возникающим вследствие причинения вреда жизни, 

здоровью, имуществу Третьих лиц в течение срока действия Договора страхования вследствие 

Инцидента c нарушением кибербезопасности, которое влечет за собой обязанность Страховщика 

произвести страховую выплату. 

По настоящим Правилам под «вредом жизни и здоровью физических лиц» понимаются 

телесные повреждения, утрата трудоспособности или смерть. Под «вредом имуществу физических 

и юридических лиц» понимается гибель (утрата) или повреждение имущества. 

3.3.10.2. Событие может считаться страховым случаем при условии, что: 

а) вред Потерпевшим причинен в течение срока страхования, обусловленного Договором 

страхования, или в течение периода страхования (если Договор страхования предусматривает 

период(-ы) страхования); 

б) вред Потерпевшим причинен Застрахованным лицом; 

в) требования о возмещении вреда (иск, обоснованная претензия) заявлены Потерпевшим в 

соответствии с нормами действующего законодательства Российской Федерации; 

г) в действиях Застрахованного лица и/или Потерпевшего отсутствуют признаки умысла; 

д) вред жизни, здоровью и/или имуществу Потерпевших причинен в результате Инцидента c 

нарушением кибербезопасности; 

е) обязанность Страхователя (Застрахованного лица), возместить вред, причиненный жизни, 

здоровью и/или имуществу Потерпевших в результате Инцидента c нарушением 

кибербезопасности, установлена вступившим в законную силу решением суда или признана 

Страхователем (Застрахованным лицом) добровольно с письменного согласия Страховщика. 

3.3.10.3. Причинение вреда жизни, здоровью, имуществу Третьих лиц, наступившее 

вследствие одного Инцидента c нарушением кибербезопасности, рассматривается как один 

страховой случай. 

3.4. Только если это особо предусмотрено Договором страхования, по Договору страхования 

могут быть застрахованы следующие риски: 

3.4.1. Пожар в результате Инцидента c нарушением кибербезопасности. 

Под «пожаром» понимается возникновение по причине Инцидента c нарушением 

кибербезопасности огня, способного самостоятельно распространяться вне мест, специально 

предназначенных для его разведения и поддержания. Страхование не распространяется на ущерб 

от повреждения огнем, возникший по любой причине, кроме Инцидента c нарушением 

кибербезопасности. 

Возмещению подлежит ущерб, возникший в результате гибели (утраты) или повреждения 

застрахованного имущества в результате прямого термического воздействия пламени вследствие 
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Инцидента c нарушением кибербезопасности, а также в результате воздействия продуктов 

горения и веществ, применяемых при тушении пожара, возникшего вследствие Инцидента c 

нарушением кибербезопасности. 

3.4.2. Взрыв в результате Инцидента c нарушением кибербезопасности. 

Под «взрывом» понимается стремительно протекающий по причине Инцидента c 

нарушением кибербезопасности процесс освобождения большого количества энергии в 

ограниченном объеме за короткий промежуток времени, основанный на стремлении газов к 

расширению. Под взрывом резервуара (котла, трубопровода и пр.) считается только такой взрыв, 

когда стенки этого резервуара оказываются разорванными в такой степени, что становится 

возможным выравнивание давления внутри и вовне резервуара. 

Страхование не распространяется на ущерб от повреждения взрыва, произошедшего по 

любой причине, кроме Инцидента c нарушением кибербезопасности. 

3.4.3. Аварии гидравлических систем, произошедших в результате Инцидента c 

нарушением кибербезопасности. 

Под «авариями гидравлических систем» понимаются: 

– аварии водопроводных, канализационных, отопительных систем, систем автоматического 

пожаротушения, систем кондиционирования и иных гидравлических систем обеспечения 

жизнедеятельности и/или технологического цикла, управляемых компьютерными системами; 

– ложные срабатывания систем автоматического пожаротушения (не вызванных 

необходимостью их включения при пожаре), управляемых компьютерными системами. 

Страхование не распространяется на ущерб вследствие аварии гидравлических систем, 

произошедших по любой причине, кроме Инцидента c нарушением кибербезопасности. 

3.4.4. Повреждение, гибель или порча имущества, находящегося в холодильных 

установках на Территории страхования, наступивших вследствие внезапного и 

непредвиденного повреждения, уничтожения или выхода из строя в результате Инцидента c 

нарушением кибербезопасности перечисленных в Договоре страхования холодильных 

установок, управляемых компьютерными системами. 

Страхование не распространяется на случаи повреждения, уничтожения или выхода из строя 

холодильных установок, произошедших по любой причине, кроме Инцидента c нарушением 

кибербезопасности. 

3.4.5. Повреждение или гибель механизмов, оборудования, установок и других 

производственных машин, управляемых компьютерными системами, находящихся на 

Территории страхования, вследствие энергетической перегрузки, перегрева, разладки, 

заклинивания, воздействия центробежных сил и/или вибрации, произошедших в результате 

Инцидента c нарушением кибербезопасности. 

Страхование не распространяется на случаи повреждения, уничтожения или выхода из строя 

механизмов, оборудования, установок и других производственных машин, управляемых 

компьютерными системами, произошедших по любой причине, кроме Инцидента c нарушением 

кибербезопасности. 

3.4.6. Мошенничество в сфере компьютерной информации. 

3.4.6.1. Под «мошенничеством в сфере компьютерной информации» понимается хищение 

имущества (за исключением несанкционированного списания денежных средств со Счета 

Страхователя/Выгодоприобретателя) путем ввода, удаления, блокирования, модификации 

компьютерной информации либо иного вмешательства в функционирование средств хранения, 

обработки или передачи компьютерной информации или информационно-телекоммуникационных 

сетей в результате Инцидента c нарушением кибербезопасности. 
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3.4.6.2. Только если это предусмотрено Договором страхования, страховым случаем по риску 

«Мошенничество в сфере компьютерной информации» также признается незаконное 

приобретение права на имущество. 

3.4.6.3. Событие признается страховым при условии, что действия лиц, направленных на 

возникновение Инцидента c нарушением кибербезопасности в целях хищения имущества или 

незаконного приобретения прав на имущество, квалифицированы по ст. 159.6 Уголовного Кодекса 

РФ. 

3.4.6.4. Не является страховым случаем по риску «Мошенничество в сфере компьютерной 

информации» несанкционированное списание денежных средств со Счета Страхователя 

(Выгодоприобретателя) в результате Инцидента, связанного с нарушением кибербезопасности. 

3.4.7. Несанкционированное списание денежных средств со Счета Страхователя 

(Выгодоприобретателя) в результате Инцидента с нарушением кибербезопасности. 

Страховым случаем является несанкционированное списание денежных средств со Счета 

Страхователя (Выгодоприобретателя) для осуществления расчетов за покупки, работы, услуги, 

совершенное с использованием информации о Счете Страхователя (Выгодоприобретателя), в том 

числе, привязанном к его корпоративной Банковской карте, полученной от него обманным путем 

(используя в т. ч. фишинг) в результате Инцидента, связанного с нарушением кибербезопасности. 

Случай признается страховым при условии, что действия лиц, направленных на 

возникновение Инцидента c нарушением кибербезопасности в целях хищения имущества или 

незаконное приобретение права на имущество, квалифицированы по ст. 159 или 159.3 Уголовного 

Кодекса РФ. 

3.4.8. Расходы на извещение в связи с Инцидентом c нарушением кибербезопасности. 

Под расходами на извещение в связи с Инцидентом c нарушением кибербезопасности 

понимаются необходимые, разумные и целесообразные расходы Страхователя (Застрахованного 

лица) на оплату: 

– услуг контактного центра по устному уведомлению посредством телефонной связи и/или 

отправке СМС-сообщений и/или писем по электронной почте в адрес субъектов персональных 

данных о произошедшем нарушении конфиденциальности в отношении их персональных данных 

и/или утечке данных в связи с Инцидентом c нарушением кибербезопасности; 

– почтовых отправлений в адрес субъектов персональных данных о произошедшем 

нарушении конфиденциальности в отношении их персональных данных и/или утечке данных в 

связи с Инцидентом c нарушением кибербезопасности. 

3.4.9. Расходы на расчистку Территории страхования в связи с наступлением 

страхового случая, предусмотренного п.п. 3.4.1-3.4.5 настоящих Правил, из числа 

предусмотренных Договором страхования от последствий возникновения ущерба, включая 

вывоз на ближайшую свалку мусора, остатков поврежденного в результате страхового 

случая имущества, элементов отделки или частей конструкции. 

Договором страхования может быть предусмотрено возмещение расходов Страхователя на 

рекультвацию, деактивацию и/или дегазацию Территории страхования, возникших в результате 

событий, предусмотренных п.п. 3.4.1-3.4.5 настоящих Правил. 

Совершившиеся события, перечисленные в п.п. 3.4.1-3.4.5 настоящих Правил, признаются 

страховыми случаями, если они имели место в период действия страхования, обусловленного 

Договором страхования, не являются исключением в соответствии с п.п. 4.1-4.4 настоящих Правил 

страхования и подтверждены документально согласно условиям, установленным настоящими 

Правилами, Договором страхования и законодательством РФ. 

3.4.10. Гражданская ответственность за причинение вреда окружающей среде 

вследствие Инцидента c нарушением кибербезопасности.  
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Под «вредом окружающей среде» по настоящим Правилам понимается нарушение 

нормативов качества окружающей среды, установленных соответствующими уполномоченными 

органами государственной власти, в чьем ведении находится управление охраной окружающей 

среды. 

3.5. Только если это предусмотрено Договором страхования, Страховщик также возмещает: 

3.5.1. ущерб и/или непредвиденные расходы Страхователя (Застрахованного лица) в 

результате порчи, хищения, утраты, несанкционированного удаления или изменения данных, 

содержащихся в информационных ресурсах Страхователя (Застрахованного лица), 

непосредственно связанных с ведением его повседневной деловой активности, в результате 

противоправных действий со стороны работников Страхователя (Застрахованного лица), 

субподрядчиков, персонала дочерних зависимых обществ Страхователя (Застрахованного лица). 

3.5.2. убытки от перерыва в хозяйственной деятельности Страхователя в результате порчи, 

хищения, утраты, несанкционированного удаления или изменения данных, содержащихся в 

информационных ресурсах Страхователя, непосредственно связанных с ведением его 

повседневной деловой активности, в результате противоправных действий со стороны работников 

Страхователя, субподрядчиков, персонала дочерних зависимых обществ Страхователя. 

3.5.3. вред жизни, здоровью и/или имуществу Потерпевших, причиненный Страхователем 

(Застрахованным лицом) в результате порчи, хищения, утраты, несанкционированного удаления 

или изменения данных, содержащихся в информационных ресурсах Страхователя 

(Застрахованного лица), непосредственно связанных с ведением его повседневной деловой 

активности, в результате противоправных действий со стороны работников Страхователя 

(Застрахованного лица), субподрядчиков, персонала дочерних зависимых обществ Страхователя 

(Застрахованного лица). 

3.5.4.  расходы Страхователя (Застрахованного лица), связанные с оплатой справок из 

компетентных органов, подтверждающих факт и причину наступления события, имеющего 

признаки страхового случая в размере, согласованном со Страховщиком. При этом расходы, 

связанные с оплатой справок из компетентных органов, не могут возмещаться сверх страховой 

суммы или отдельного лимита возмещения. 

4. ИСКЛЮЧЕНИЯ 

4.1. В соответствии с настоящими Правилами во всех случаях не являются страховыми 

случаями события, произошедшие вследствие того, что Страхователь (Выгодоприобретатель, 

Застрахованное лицо):  

4.1.1.  умышленно совершил или допустил действия, ведущие к возникновению убытка, или 

умышленно ввел Страховщика (его представителей) в заблуждение при определении причин или 

размера убытка; 

4.1.2. совершил преступление, находящееся в прямой причинной связи со страховым 

случаем. 

4.2. Не являются страховыми случаями и не подлежат возмещению убытки:  

4.2.1. произошедшие в результате действий лиц, являющихся на момент наступления 

события, работниками Страхователя (Выгодоприобретателя, Застрахованного лица) или 

состоящих с ними в гражданско-правовых отношениях, совершенных в состоянии алкогольного, 

наркотического или иного рода опьянения; 

4.2.2. произошедшие в результате до начала срока действия Договора страхования, или после 

его окончания; 
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4.2.3. о которых ответственное лицо знало или должно было знать до начала срока действия 

Договора страхования;  

4.2.4. связанные со штрафами, пенями и компенсациями за нарушение договора, контракта 

или за невыполнение или несвоевременное/ненадлежащее выполнение заказов;  

4.2.5. связанные со штрафами, назначенными Страхователю (Застрахованному лицу) в виде 

наказания уполномоченным государственным компетентным органом за административное или 

налоговое правонарушение либо уголовное преступление;  

4.2.6. возникшие в результате порчи, хищения, утраты, несанкционированного удаления или 

изменения данных Страхователя (Застрахованного лица), непосредственно связанных с ведением 

его повседневной деловой активности, в результате противоправных действий со стороны 

персонала Страхователя (Застрахованного лица), субподрядчиков, персонала дочерних зависимых 

обществ Страхователя (Застрахованного лица), если Договором страхования не предусмотрено 

иное;  

4.2.7. связанные с задымлением, ударом молнии, ветром, стихийным бедствием, 

непредвиденными обстоятельствами или любыми другими физическими явлениями;  

4.2.8. связанные с получением Страхователем (Застрахованным лицом) неожиданного 

количества запросов. 

4.3. При страховании от убытков от перерыва в хозяйственной деятельности не подлежат 

возмещению убытки, возникшие в результате перерыва в хозяйственной деятельности, в случаях 

если:  

4.3.1. во время перерыва в хозяйственной деятельности наступают события, носящие 

чрезвычайный характер и увеличивающие период перерыва в хозяйственной деятельности в той 

мере, в которой наступление таких событий привело к увеличению убытка в результате перерыва 

в хозяйственной деятельности; 

4.3.2. увеличение убытка произошло в связи с расширением или обновлением производства 

по сравнению с его состоянием непосредственно перед наступлением материального ущерба; 

4.3.3. имели место чрезвычайные задержки в восстановлении и возобновлении производства, 

связанные, например, с ведением дел в суде или арбитраже, выяснением отношений 

собственности, владения, аренды или найма имущества и т. д.; 

4.3.4. восстановление компьютерных систем или баз данных или возобновление 

производства задерживается в связи с тем, что административными органами или иными органами 

власти накладываются какие-либо ограничения в отношении восстановительных работ или 

хозяйственной деятельности Страхователя;  

4.3.5. отсутствовала возможность осуществлять коммерческую, инвестиционную и 

ликвидационную (об инвестициях и капиталовложениях) деятельность, а также 

приобретать/продавать любые финансовые инструменты (ценные бумаги) или финансовые 

активы;  

4.3.6. произошли стоимостные колебания каких-либо активов;  

4.3.7. произошло изменение финансовой стоимости какого-либо счета в финансовом 

учреждении;  

4.3.8. отсутствовала возможность получать проценты по какому-либо активу или прибыль от 

увеличения стоимости какого-либо актива;  

4.3.9. инцидент с нарушением кибербезопасности возник в результате умышленных 

действий (бездействия) либо его возникновению способствовали умышленные действия (в том 

числе включая противоправные, но не ограничиваясь ими) ответственного лица или 

ответственных лиц, действующих самостоятельно или в сговоре с другими лицами, а также 
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работников Страхователя или пользователей информационных систем, информационных ресурсов 

последнего, действующих в сговоре с любым из ответственных лиц;  

4.3.10. убытки Страхователя возникли в результате запланированного перерыва.  

4.4. Не подлежат возмещению убытки, возникшие в результате хозяйственной деятельности: 

4.4.1. которые Страхователь несет и по истечении периода возмещения;  

4.4.2. компенсирующие издержки Страхователя, на которые не распространяется 

страхование;  

4.4.3. связанные с блокированием для пользователей информационных ресурсов 

Страхователя (недоступностью сайта Страхователя в информационно-телекоммуникационной 

сети «Интернет»), возникшие вследствие запланированного изменения Страхователем (его 

работниками или подрядчиками Страхователя по инициативе последнего) конфигурации и/или 

архитектуры информационных ресурсов (сайта Страхователя в информационно-

телекоммуникационной сети «Интернет»);  

4.4.4. препятствующие поставке товаров или предоставлению услуг Страхователю 

поставщиком товаров и/или услуг, а также препятствующие приему потребителем товаров и/или 

услуг от Страхователя, если Договором страхования не предусмотрено иное;  

4.4.5. связанные с физической невозможностью доступа Страхователя к Территории 

страхования в соответствии с приказом (распоряжением) органов власти, который издан и введен 

в действие в связи с Инцидентом с нарушением кибербезопасности;  

4.4.6. в виде недополученной Страхователем прибыли, комиссионные вознаграждения, 

процентные платежи и прочие взносы в пользу Страхователя, которые не были получены 

Страхователем в результате Инцидента с нарушением кибербезопасности;  

4.4.7. вытекающие из или связанные с любым нарушением (ограничением, перерывом, 

простоем, перебоем) доступа в Интернет в результате действий (бездействий) провайдера, не 

связанных с Инцидентом с нарушением кибербезопасности.  

4.5. По страхованию гражданской ответственности не подлежит возмещению вред, 

возникший в результате:  

4.5.1. деятельности Страхователя (Застрахованного лица), не предусмотренной в заявлении 

на страхование и Договоре страхования, а также разрешении, лицензии, квалификационном 

аттестате, свидетельстве и т. д., если его получение для осуществления застрахованной 

деятельности необходимо в соответствии с законодательством Российской Федерации;  

4.5.2. неплатежеспособности, банкротства Страхователя (Застрахованного лица);  

4.5.3. нарушения конфиденциальности хранимых, обрабатываемых, передаваемых 

Страхователем (Застрахованным лицом, субподрядчиком) персональных данных третьих лиц 

(клиентов Страхователя (Застрахованного лица).  

4.6. Не является страховым случаем возникновение гражданской ответственности 

Страхователя (Застрахованного лица) по следующим требованиям:  

4.6.1. о выплате компенсации Потерпевшим лицам сверх сумм возмещения вреда, 

предусмотренного действующим законодательством, настоящими Правилами страхования и 

Договором страхования;  

4.6.2. предъявленным Страхователю (Застрахованному лицу) аффилированными лицами, в 

том числе если Страхователем (Застрахованным лицом) является физическое лицо, лицами, 

находящимися с ним в родстве или свойстве (супруги, родители, дети);  

4.6.3. о возмещении убытков третьих лиц, которые Страхователь (Застрахованное лицо) 

обязан возместить в связи с возникшей у него ответственностью по договору, а также 



ООО «СК «ГРАНТА» Правила страхования киберрисков                    23 

 

требованиям, основанным или возникающим из какого-либо поручительства и/или гарантийных 

обязательств Страхователя (Застрахованного лица);  

4.6.4. о возмещении сумм неустоек (штрафов, пеней), предъявленных (выставленных) 

непосредственно Страхователю (Застрахованному лицу), требованиям третьего лица по возврату 

денежной суммы, уплаченной им Страхователю (Застрахованному лицу) в связи с 

осуществлением застрахованной деятельности; 

4.6.5. основанным на или возникающим из действительных или предполагаемых фактов 

недобросовестной конкуренции, в результате чего имело место нарушение патентного, 

авторского, таможенного права, торговых знаков, фирменных наименований;  

4.6.6. основанным на или возникающим в связи с фактической или предполагаемой клеветой, 

или иными дискредитирующими, порочащими материалами;  

4.6.7. основанным на или возникающим в связи с правительственным или иным указанием, 

предписанием или требованием компетентных органов Страхователю (Застрахованному лицу) в 

части осуществления застрахованной деятельности;  

4.6.8. основанным на или возникшим в связи с осуществлением застрахованной 

деятельности вне Территории страхования и/или срока действия страхования, предусмотренного 

Договором страхования, предусмотренных конкретным Договором страхования; 

4.6.9. о возмещении вреда, причиненного Страхователем (Застрахованным лицом) своему 

работнику. Действие настоящего пункта не распространяется на требования:  

– о возмещении вреда, причиненного работнику Страхователя (Застрахованного лица) во 

внерабочее время и не в связи с выполнением им должностных обязанностей;  

– о возмещении вреда жизни, и/или здоровью, и/или имуществу работника Страхователя 

(Застрахованного лица) в случае, если в Договоре страхования указывается на то, что по такому 

Договору застрахованной является деятельность Страхователя (Застрахованного лица) в качестве 

работодателя;  

4.6.10. о возмещении вреда, причиненного недвижимому и/или движимому имуществу 

Страхователя (Застрахованного лица), которое находится у него в собственности, и/или сдается в 

аренду (в т. ч. в лизинг), и/или арендуется, и/или используется на другом ином законном 

основании;  

4.6.11. о возмещении вреда, причиненного следующему имуществу третьих лиц: 

антикварным и уникальным предметам, предметам изобразительного искусства, изделиям из 

драгоценных металлов, драгоценных, полудрагоценных и поделочных камней, предметам 

религиозного культа, коллекциям, рукописям, денежным знакам, ценным бумагам, документам, 

фотоснимкам и видеозаписям, если иное не предусмотрено Договором страхования;  

4.6.12. о возмещении морального вреда, упущенной выгоды (в размере доходов, которые 

Потерпевшее лицо получило бы при обычных условиях гражданского оборота, если бы его право 

не было нарушено);  

4.6.13. о возмещении вреда, причиненного природной среде, если Договором страхования не 

предусмотрено страхование по риску «Гражданская ответственность за причинение вреда 

окружающей среде»; 

4.6.14. о возмещении вреда, причиненного объектам культурного наследия (памятникам 

истории и культуры) народов Российской Федерации;  

4.6.15. связанным с возмещением вреда, который подлежит возмещению по Договору 

страхования, заключенному в соответствии с Федеральным законом от 27.07.2010 № 225-ФЗ «Об 

обязательном страховании гражданской ответственности владельца опасного объекта за 

причинение вреда в результате аварии на опасном объекте».  
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4.7. При страховании от несанкционированного списания денежных средств со Счета 

Страхователя (Выгодоприобретателя) в результате Инцидента, связанного с нарушением 

кибербезопасности, не признаются страховыми случаями и не подлежат возмещению:  

4.7.1. убытки, наступившие в результате хищения у держателя банковской карты наличных 

денежных средств, полученных им в банкомате по банковской карте;  

4.7.2. убытки в результате операций с использованием банковской карты, наступившие ранее 

48-часового периода, предшествующего моменту блокировки банковской карты;  

4.7.3. убытки от несанкционированного использования банковской карты в результате ее 

утраты держателем карты; 

4.7.4. убытки, вызванные повреждением банковской карты, в результате попытки держателя 

банковской карты получить наличные деньги по банковской карте в банкомате, не 

приспособленном для авторизации картой платежной системы, с которой банк имеет договор об 

эмитировании карт; 

4.7.5. убытки, вызванные отказом работника кредитного учреждения выдать наличные 

деньги, если он не может авторизовать банковскую карту из-за сомнений в идентификации 

подписи на банковской карте и подписи на выдаваемом в подтверждение снятия средств слипе;  

4.7.6. убытки, вызванные невозможностью получения наличных денежных средств по 

банковской карте в результате внесения банковской карты в стоп-лист;  

4.7.7. убытки в результате несанкционированного снятия денежных средств со Счета при 

отсутствии блокировки карты после обнаружения Ответственным лицом или ответственным 

руководителем несанкционированного снятия денежных средств, за исключением случаев, 

подтвержденных соответствующими медицинскими документами, когда по состоянию здоровья 

на момент такого обнаружения вышеуказанные лица не могли сообщить о необходимости 

блокировки карты; 

4.7.8. убытки в результате использования банковской карты членами семьи Ответственного 

лица или Ответственного руководителя, независимо от способа получения ими Банковской карты; 

4.7.9. убытки в результате приостановления или прекращения банком действия 

Застрахованной Банковской карты, а также приостановления или прекращения банком операций с 

использованием банковской карты или ее реквизитов;  

4.7.10. убытки в результате прекращения банком в одностороннем порядке договора со 

Страхователем и/или возврата в банк банковской карты по требованию банка;  

4.7.11. убытки в результате отказа банка от зачисления средств на банковскую карту;  

4.7.12. убытки, причиненные вследствие нарушения Правил пользования банковской картой, 

установленных Банком, в том числе вследствие нанесения PIN-кода на Застрахованную 

Банковскую карту, и/или сообщения его третьим лицам, и/или оставления PIN-кода в месте, 

доступном третьим лицам; 

4.7.13. убытки, возникшие в результате перевода денежных средств со Счета Страхователя в 

счет оплаты за товары, работы, услуги, а также перечисления денежных средств со счета 

Страхователя посредством переподключения мобильного банка на сторонний номер телефона в 

результате получения третьими лицами мошенническим путем доступа к мобильному банку 

Страхователя, подключенному к банковской карте;  

4.7.14. убытки, возникшие в результате перевода денежных средств со Счета Страхователя в 

счет оплаты за товары, работы, услуги, а также перечисления денежных средств со счета 

Страхователя посредством получения доступа к Интернет-банку и одноразовым паролям 

держателя банковской карты в результате получения третьими лицами мошенническим путем 

доступа к Интернет-банку, подключенному к банковской карте, и одноразовым паролям к нему. 
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4.8. Также не возмещаются Страхователю:  

4.8.1. убытки от блокирования счета в результате отказа от покупки и непроизведенной 

отмены авторизации; 

4.8.2. убытки в результате использования банковской карты, выданной Страхователю банком 

без заключения договора между банком и Страхователем, за исключением случаев замены 

банковской карты, ранее выданной банком;  

4.8.3. убытки вследствие совершения мошеннических или иных незаконных действий со 

стороны Ответственного лица и/или Ответственного руководителя, и/или лиц, не являющихся 

третьими лицами в соответствии с настоящими Правилами;  

4.8.4. суммы овердрафтов, которые возникают у Страхователя, за исключением случаев, 

когда овердрафт возник в результате действий третьих лиц, перечисленных в п. 3.4.7 настоящих 

Правил;  

4.8.5. убытки, по которым Страхователь (Выгодоприобретатель) получил возмещение в 

полном объеме от:  

– Банка-эмитента;  

– физических и/или юридических лиц, ответственных за причинение вреда.  

4.8.6. убытки Страхователя, возникшие в результате умышленных действий Страхователя 

или лиц, имеющих на основании договора банковского обслуживания право на использование 

банковской карты; 

4.8.7. расходы, связанные со срочным изготовлением новой банковской карты взамен 

утраченной банковской карты;  

4.8.8. дополнительные расходы, возникшие у Страхователя в результате утраты банковской 

карты (дополнительная плата за обналичивание средств со счета Страхователя, которую 

Страхователь в рамках оговоренного при открытии счета и получении Застрахованной банковской 

карты ежедневного лимита не оплачивал при совершении подобных операций, оплата услуг 

других организаций вследствие невозможности пользования услугами тех организаций, которые 

принимали оплату по утраченной банковской карте, и т. п.);  

4.8.9. убытки, возникшие в результате превышения установленных Страхователем 

расходных лимитов (денежных, дневных, месячных, по видам операций и иных), в том числе в 

результате невозможности для Страхователя взыскать такие убытки с материально ответственного 

лица; 

4.8.10. любые убытки Страхователя, возникшие в результате нецелевого использования 

банковской карты, денежных средств на Счете;  

4.8.11. убытки, возникшие в результате несанкционированного списания денежных средств с 

банковского Cчета (банковских Cчетов) Страхователя при осуществлении им деятельности, 

связанной с ведением международного бизнеса;  

4.8.12. убытки от перерыва в хозяйственной деятельности, связанные с ведением 

международного бизнеса; 

4.8.13. убытки от перерыва в хозяйственной деятельности, возникшие по любой причине, 

кроме Инцидента с нарушением кибербезопасности. 

4.9. Страховщик освобождается от возмещения убытков, возникших вследствие того, что 

Страхователь умышленно не принял разумных и доступных ему мер, чтобы уменьшить 

возможные убытки.  

4.10. В соответствии с настоящими Правилами Страховщик не возмещает косвенные и 

коммерческие потери, упущенную выгоду, потерю дохода, убытки, вызванные простоем, и иные 
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аналогичные убытки, за исключением случаев, когда Договор страхования предусматривает 

страхование по риску, указанному в п.3.3.9 настоящих Правил. 

4.11. Если иное не предусмотрено договором страхования, Страховщик освобождается от 

выплаты страхового возмещения, если страховой случай наступил вследствие:  

4.11.1. воздействия ядерного взрыва, радиации или радиоактивного заражения; 

4.11.2. военных действий, а также маневров или иных военных мероприятий; 

4.11.3. гражданской войны, народных волнений всякого рода или забастовок. 

4.11.4. изъятия, конфискации, реквизиции, ареста, уничтожения и/или повреждения 

имущества, ограничения доступа к нему по распоряжению государственных органов. 

5. СТРАХОВАЯ СУММА 

5.1. Страховая сумма - денежная сумма, которая определена в порядке, установленном 

договором страхования при его заключении, и исходя из которой устанавливаются размер 

страховой премии (страховых взносов) и размер страховой выплаты при наступлении страхового 

случая. 

5.2. Страховая сумма по договору страхования устанавливается по соглашению 

Страховщика и Страхователя. 

5.3. Если иное не установлено Договором страхования, действительная стоимость имущества 

определяется:  

5.3.1. для компьютерных систем (за исключением информационных ресурсов и иного 

имущества) – исходя из суммы, необходимой для приобретения предмета, полностью 

аналогичного страхуемому, за вычетом износа; 

5.3.2. для информационных систем, информационных ресурсов и баз данных – исходя из 

среднерыночных цен на их восстановление и/или приобретение новых информационных систем, 

информационных ресурсов и баз данных. 

5.4. Страховая сумма определяется: 

5.4.1. в части страхования от убытков от перерыва в хозяйственной деятельности - исходя из 

прибыли, арендных платежей и/или затрат, которые Страхователь, по оценке Страховщика, достиг 

бы в застрахованный период своей деятельности.  

Если Договором страхования не предусмотрено иное, страхование распространяется на 

убытки от перерыва в хозяйственной деятельности в течение 3 (трех) месяцев, начиная с 14-го 

(четырнадцатого) календарного дня, следующего за датой наступления страхового случая, 

повлекшего за собой такой перерыв. 

5.4.2. при страховании гражданской ответственности - в размере предполагаемого вреда, 

который может быть причинен третьим лицам при осуществлении Страхователем 

(Застрахованным лицом) застрахованной деятельности. 

5.4.3. по рискам, предусмотренным п.п. 3.3.2-3.3.8, 3.4.8 и 3.4.9 настоящих Правил - исходя 

из величины расходов, которые может понести Страхователь (Застрахованное лицо). 

5.4.4. в иных случаях - исходя из предполагаемой суммы убытков, которые Страхователь 

(Выгодоприобретатель) может понести при наступлении страхового случая. 

5.5. Договором страхования в пределах страховой суммы при страховании гражданской 

ответственности могут быть установлены максимальные суммы страховых выплат (лимиты 

ответственности) по:  

а) всему договору страхования; 
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б) по виду вреда (вред жизни и здоровью, вред имуществу, вред окружающей среде); 

в) одному потерпевшему лицу; 

г) одному страховому случаю. 

5.6. Если страховая сумма, указанная в Договоре страхования в части информационных 

систем и/или информационных ресурсов, превышает страховую (действительную) стоимость, 

Договор является ничтожным в той части страховой суммы, которая превышает страховую 

(действительную) стоимость. Уплаченная излишне часть страховой премии в этом случае возврату 

не подлежит. 

5.7. Общая сумма страховых выплат по совокупности всех страховых случаев, наступивших 

в течение всего срока действия договора страхования, не может превысить страховую сумму 

(лимит ответственности), установленную договором страхования. Расходы в целях уменьшения 

убытков возмещаются пропорционально отношению страховой суммы к страховой стоимости, 

независимо от того, что вместе с возмещением других убытков они могут превысить страховую 

сумму. 

5.8. Договор страхования может предусматривать неагрегатную или агрегатную страховую 

сумму. Если в договоре страхования не указан вид страховой суммы, то считается, что 

установлена агрегатная страховая сумма. 

5.9.  Страховые суммы устанавливаются в российских рублях. По соглашению сторон в 

договоре страхования могут быть указаны страховые суммы в иностранной валюте, эквивалентом 

которых являются соответствующие суммы в рублях (в дальнейшем – страхование с валютным 

эквивалентом). 

При этом Страховщик вправе применять ограничения на величину изменения курса валют. 

Применение таких ограничений должно быть оговорено в договоре страхования или настоящих 

Правилах. 

6. ФРАНШИЗА 

6.1. При заключении договора страхования стороны могут оговорить размер франшизы – 

определенной части убытков Страхователя, не подлежащей возмещению Страховщиком.  

6.2. В Договоре страхования может быть установлена условная или безусловная франшиза. 

6.2.1. При безусловной (вычитаемой) франшизе Страховщик во всех случаях возмещает 

ущерб за вычетом франшизы. 

6.2.2. При условной (невычитаемой) франшизе: 

  Страховщик не возмещает ущерб, если его размер не превышает размер франшизы; 

  Страховщик полностью возмещает ущерб, если его размер превышает размер 

условной франшизы. 

6.2.3. Франшиза может устанавливаться: 

 в процентах от страховой суммы; 

 в абсолютном (денежном) выражении, в валюте, в которой установлена страховая 

сумма.  

6.3. Если в договоре страхования не указан вид франшизы, считается, что установлена 

безусловная франшиза.  

6.4. По соглашению между Страхователем и Страховщиком договором страхования может 

быть предусмотрена «временная франшиза» – период времени от начала срока действия Договора 
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страхования, в течение которого возможные убытки при наступлении страхового случая несет сам 

Страхователь.  

6.5. Франшиза устанавливается по соглашению между Страхователем и Страховщиком, 

указывается в Договоре страхования и действует по каждому страховому случаю, если в Договоре 

страхования не предусмотрено иное. Если в течение срока страхования происходит несколько 

страховых случаев, франшиза вычитается по каждому из них. При страховании по рискам 

«Гражданская ответственность» и «Гражданская ответственность за причинение вреда 

окружающей среде» франшиза вычитается при выплате страхового возмещения каждому 

потерпевшему по каждому страховому случаю, за исключением возмещения вреда, причиненного 

жизни или здоровью Потерпевших физических лиц. 

7. СТРАХОВОЙ ТАРИФ. СТРАХОВАЯ ПРЕМИЯ 

7.1. Страховая премия является платой за страхование, которую Страхователь обязан 

уплатить Страховщику в порядке и сроки, предусмотренные Договором страхования. 

Размер страховой премии, подлежащей уплате по договору страхования, исчисляется, исходя 

из страховой суммы, страхового тарифа и срока действия договора страхования. 

7.2. Страховой взнос - часть страховой премии, уплачиваемая Страхователем при уплате 

премии в рассрочку в порядке и сроки, установленные договором страхования. 

7.3. Страховой тариф – ставка страховой премии с единицы страховой суммы с учетом 

объекта страховании, а также характера и степени страхового риска. 

7.4. При определении размера страховой премии к базовым тарифам могут применяться 

повышающие и понижающие коэффициенты, размер которых определяется в зависимости от 

факторов страхового риска, в т.ч. от результатов предыдущего страхования. 

Основанием для применения Страховщиком корректирующих коэффициентов являются 

результаты проведенной Страховщиком оценки страхового риска. 

Для этого Страховщик анализирует информацию, сообщенную Страхователем, и (или) 

изучает документы, предоставленные Страхователем перед заключением договора страхования. 

Для оценки вероятности наступления страхового события по каждому из страховых рисков, 

включаемых в договор страхования, перед заключением договора страхования Страховщик 

имеет право за свой счет привлекать эксперта, изучать информацию, самостоятельно 

полученную из открытых источников, что позволяет Страховщику выявить факторы риска, 

повышающие или понижающие вероятность наступления страхового случая.  

При этом Страховщик руководствуется правом на оценку страхового риска, 

предоставленным ему Гражданским кодексом Российской Федерации и Законом «Об организации 

страхового дела в Российской Федерации». 

7.5. Страховая премия (страховые взносы) уплачивается Страхователем в валюте Российской 

Федерации. 

7.6. Уплата страховой премии может производиться в наличной или безналичной форме, 

единовременно или в рассрочку, в размере и сроки, установленные Договором страхования. 

7.7. Если иное не предусмотрено договором страхования, датой уплаты страховой премии 

(страхового взноса) считается:  

− дата внесения денежных средств в кассу Страховщика или получения денежных средств 

представителем Страховщика  при наличном расчете; 

− дата перечисления денежных средств на расчетный счет Страховщика  при 

безналичном расчете. 
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Страхователь имеет право передать свою обязанность по уплате страховой премии иному 

лицу. В этом случае он несет ответственность за действия такого лица по своевременной уплате 

страховой премии. 

Страховщик не освобождается от обязанности исполнения договора страхования в случае 

несвоевременного либо не в полном объеме перечисления страховой премии Страховщику 

представителем Страховщика. 

7.8. Договоры страхования заключаются на срок до 1 года или более. Дата начала и дата 

окончания срока страхования устанавливается по соглашению сторон и указывается в договоре 

страхования. 

При страховании на срок менее одного года страховая премия уплачивается в следующем 

проценте от годового размера страховой премии: 

Срок действия договора в месяцах 

до 1 2 3 4 5 6 7 8 9 10 11 

Процент от общего годового размера страховой премии, % 

20 30 40 50 60 70 75 80 85 90 95 

При заключении Договора страхования на срок более одного года: 

−  в случае страхования на несколько лет общая страховая премия по договору 

страхования в целом устанавливается как сумма страховых премий за каждый год страхования; 

−  в случае страхования на год (несколько лет) и несколько месяцев страховая премия за 

указанные месяцы определяется как часть страхового взноса за год пропорционально полным 

месяцам последнего страхового периода. 

7.9. При неуплате (неполной уплате) страховой премии (или ее первого взноса при уплате в 

рассрочку) в установленный договором страхования срок, Договор страхования считается 

несостоявшимся. 

7.10. Неуплата страхователем очередного взноса в установленный в договоре срок 

рассматривается Сторонами как досрочный отказ Страхователя от договора страхования, если 

договором не предусмотрено иное. Если договором страхования предусмотрено внесение 

страховой премии в рассрочку, то в случае неуплаты в установленные сроки очередных 

страховых взносов договор страхования считается расторгнутым в одностороннем порядке с 

даты, установленной для даты оплаты этого взноса. Страховщик информирует Страхователя о 

факте просрочки уплаты очередного страхового взноса или факте его уплаты не в полном объеме, 

а также о последствиях таких нарушений способом, согласованным со страхователем при 

заключении договора страхования. При этом уплаченная страховая премия считается полностью 

заработанной Страховщиком и не подлежит возврату. По страховым случаям, произошедшим с 

даты просрочки в оплате Страховщик ответственности не несет, и выплаты по этим страховым 

случаям не производятся.   

7.11. Если страховой случай наступил до уплаты очередного страхового взноса, 

Страховщик вправе при определении размера, подлежащего выплате страхового возмещения по 

договору страхования зачесть сумму неоплаченного взноса либо потребовать у Страхователя 

досрочно уплатить неоплаченную часть страховой премии. 

7.12. Если страховая премия вносится в рассрочку и к моменту уплаты очередного 

страхового взноса установлено превышение страховой суммы над страховой стоимостью, то 

оставшиеся страховые взносы должны быть уплачены в размере, уменьшенном пропорционально 

уменьшению размера страховой суммы. 
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7.13. При страховании с валютным эквивалентом страховая премия (взносы), в целях их 

расчета, указываются в иностранной валюте. Оплата страховой премии производится в рублях по 

курсу Центрального банка Российской Федерации (Банка России) на день оплаты страховой 

премии или соответствующего страхового взноса. В случаях, когда законодательством 

Российской Федерации разрешены расчеты между сторонами договора в иностранной валюте, 

страховая премия (страховой взнос) может быть установлена и оплачена Страхователем в 

иностранной валюте. 

 

8. ТЕРРИТОРИЯ СТРАХОВАНИЯ 

8.1. Страхование, предусмотренное Договором страхования, действует только в пределах той 

территории, которая указана в Договоре страхования (далее – Территория страхования).  

8.2.  В части страхования компьютерных систем и иного имущества Территорией 

страхования является фактическое место их нахождения, указанное в Договоре страхования.  

8.3. Если компьютерные системы и иное застрахованное имущество перемещается за 

пределы Территории страхования, данное имущество не является застрахованным.  

8.4. В отношении различных групп (единиц) застрахованного имущества и/или различных 

страховых рисков в Договоре страхования могут быть указаны отдельные территории 

страхования.  

8.5. Если Договором страхования не предусмотрено иное, то Территория страхования 

определяется как полный адрес и кадастровый номер (при его наличии) застрахованного объекта. 

В случае если по одному адресу расположено несколько объектов, дополнительно указываются 

уникальные характеристики по каждому объекту (литера, инвентарный номер и т. д.).  

При отсутствии адреса указываются местоположение объекта (субъект РФ, муниципальное 

образование, населенный пункт и т.д.), кадастровый номер земельного участка, в пределах 

которого расположен объект недвижимости, и описание (схема) местоположения на указанном 

земельном участке. 

9. ПОРЯДОК ЗАКЛЮЧЕНИЯ ДОГОВОРА СТРАХОВАНИЯ 

9.1. Договор страхования заключается в письменной форме, несоблюдение которой влечет 

недействительность договора страхования. 

9.2. Договор страхования заключается на основании устного или письменного заявления 

Страхователя (его представителя). 

9.3. По просьбе Страхователя (его представителя) и с его слов Заявление на страхование и 

прилагаемые к нему документы (при наличии) могут быть заполнены представителем 

Страховщика с соблюдением следующих требований: 

− использование формулировок, не допускающих неоднозначного толкования;  

− при заполнении от руки - разборчивое заполнение. 

− Заявление подписывается Страхователем (его представителем). 

Письменное заявление на страхование является неотъемлемой частью договора страхования. 

Ответственность за достоверность всех сведений, предоставленных Страховщику при заключении 

договора страхования, несет Страхователь. 

9.4. В случае заключения договора страхования на основании устного заявления 

Страхователя согласие Страхователя заключить договор страхования на предложенных 
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Страховщиком условиях подтверждается принятием от Страховщика договора страхования (п. 2 

ст. 940 Гражданского кодекса РФ) и/или уплатой страховой премии (ст. 6.1. Закона Российской 

Федерации «Об организации страхового дела в Российской Федерации» от 27.11.1992 № 4015-1). 

9.5. Перед заключением договора страхования Страхователь (его представитель) 

предоставляет Страховщику следующие документы и сведения: 

9.5.1. Страхователь – индивидуальный предприниматель:  

− фамилия, имя и отчество (при наличии), гражданство, дата и место рождения; 

− документ, удостоверяющий личность Страхователя  физического лица;  

− данные миграционной карты (сведения о ее номере, датах начала и окончания срока 

пребывания на территории Российской Федерации), подтверждающая право иностранного 

гражданина или лица без гражданства на пребывание (проживание) в Российской Федерации (для 

Страхователей  иностранных граждан или лиц без гражданства, в случае если необходимость 

наличия у них миграционной карты предусмотрена законодательством Российской Федерации), 

или документ, подтверждающий право иностранного гражданина или лица без гражданства на 

пребывание (проживание) на территории Российской Федерации, содержащий сведения о датах 

начала и окончания срока действия права пребывания (проживания) на территории Российской 

Федерации (в случае если необходимость наличия у них документа, подтверждающего право 

иностранного гражданина или лица без гражданства на пребывание (проживание) в Российской 

Федерации, предусмотрена законодательством Российской Федерации); 

− свидетельство о постановке на учет физического лица в налоговом органе; 

− страховой номер индивидуального лицевого счёта (СНИЛС). 

− свидетельство о регистрации физического лица в качестве индивидуального 

предпринимателя/лист записи Единого государственного реестра индивидуальных 

предпринимателей; 

− номер телефонов/адрес электронной почты; 

− документ, подтверждающие наличие у лица полномочий представителя Страхователя: 

наименование, дата выдачи, срок действия, номер документа, на котором основаны полномочия 

представителя Страхователя; 

− сведения (документы) о финансовом положении Страхователя ((копии годовой 

бухгалтерской отчетности (бухгалтерский баланс, отчет о финансовом результате), и (или) копии 

годовой (либо квартальной) налоговой декларации с отметками налогового органа об их принятии 

или без такой отметки с приложением либо копии квитанции об отправке заказного письма с 

описью вложения (при направлении по почте), либо копии подтверждения отправки на бумажных 

носителях (при передаче в электронном виде); и (или) копия аудиторского заключения на годовой 

отчет за прошедший год, в котором подтверждаются достоверность финансовой (бухгалтерской) 

отчетности и соответствие порядка ведения бухгалтерского учета законодательству Российской 

Федерации; и (или) справка об исполнении налогоплательщиком (плательщиком сборов, 

налоговым агентом) обязанности по уплате налогов, сборов, пеней, штрафов, выданная налоговым 

органом; и (или) сведения об отсутствии в отношении клиента производства по делу о 

несостоятельности (банкротстве), вступивших в силу решений судебных органов о признании его 

несостоятельным (банкротом), проведения процедур ликвидации по состоянию на дату 

представления документов в некредитную финансовую организацию; и (или) сведения об 

отсутствии фактов неисполнения клиентом своих денежных обязательств по причине отсутствия 

денежных средств на банковских счетах; и (или) данные о рейтинге клиента, размещенные в сети 

"Интернет" на сайтах международных рейтинговых агентств и национальных рейтинговых 

агентств); 
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− сведения о деловой репутации (отзывы (в произвольной письменной форме, при 

возможности их получения) о клиенте других клиентов данной организации, имеющих с ним 

деловые отношения; и (или) отзывы (в произвольной письменной форме, при возможности их 

получения) от кредитных организаций и (или) некредитных финансовых организаций, в которых 

клиент находится (находился) на обслуживании, с информацией этих кредитных организаций и 

(или) некредитных финансовых организаций об оценке деловой репутации Страхователя); 

− сведения об источниках происхождения денежных средств и (или) иного имущества 

Страхователя; 

− сведения о бенефициарном владельце; 

− сведения о лицензии на право осуществления деятельности, подлежащей 

лицензированию: вид, номер, дата выдачи лицензии; кем выдана; срок действия; перечень видов 

лицензируемой деятельности. 

9.5.2. Страхователь - юридическое лицо:  

− наименование, фирменное наименование на русском языке (полное и (или) сокращенное) 

и (или) на иностранных языках (полное и (или) сокращенное) (при наличии); организационно-

правовая форма, адрес, место нахождения; 

− свидетельство о государственной регистрации юридического лица/лист записи Единого 

государственного реестра юридических лиц (далее – ЕГРЮЛ);  

− выписка из ЕГРЮЛ;  

− свидетельство о постановке на учет в налоговом органе; 

− документ, удостоверяющий личность представителя юридического лица; 

− сведения об органах юридического лица (структура и персональный состав органов 

управления юридического лица, за исключением сведений о персональном составе акционеров 

(участников) юридического лица, владеющих менее чем одним процентом акций (долей) 

юридического лица; 

− номера телефонов/адрес электронной почты; 

− копия документа (при необходимости заверенная копия), подтверждающего полномочия 

руководителя и/или представителя, главного бухгалтера Страхователя; 

− копии (при необходимости заверенные копии) учредительных документов, лицензий, 

иных документов, на основании которых Страхователь (Выгодоприобретатель) осуществляет 

предпринимательскую деятельность; 

− сведения о целях установления и предполагаемом характере деловых отношений с 

некредитной финансовой организацией, сведения о целях финансово-хозяйственной деятельности 

(сведения о планируемых операциях); 

− сведения (документы) о финансовом положении (копии годовой бухгалтерской 

отчетности (бухгалтерский баланс, отчет о финансовом результате), и (или) копии годовой (либо 

квартальной) налоговой декларации с отметками налогового органа об их принятии или без такой 

отметки с приложением либо копии квитанции об отправке заказного письма с описью вложения 

(при направлении по почте), либо копии подтверждения отправки на бумажных носителях (при 

передаче в электронном виде); и (или) копия аудиторского заключения на годовой отчет за 

прошедший год, в котором подтверждаются достоверность финансовой (бухгалтерской) 

отчетности и соответствие порядка ведения бухгалтерского учета законодательству Российской 

Федерации; и (или) справка об исполнении налогоплательщиком (плательщиком сборов, 

налоговым агентом) обязанности по уплате налогов, сборов, пеней, штрафов, выданная налоговым 

органом; и (или) сведения об отсутствии в отношении клиента производства по делу о 

несостоятельности (банкротстве), вступивших в силу решений судебных органов о признании его 
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несостоятельным (банкротом), проведения процедур ликвидации по состоянию на дату 

представления документов в некредитную финансовую организацию; и (или) сведения об 

отсутствии фактов неисполнения клиентом своих денежных обязательств по причине отсутствия 

денежных средств на банковских счетах; и (или) данные о рейтинге клиента, размещенные в сети 

"Интернет" на сайтах международных рейтинговых агентств и национальных рейтинговых 

агентств);  

−  сведения о деловой репутации (отзывы (в произвольной письменной форме, при 

возможности их получения) о юридическом лице других клиентов данной организации, имеющих 

с ним деловые отношения; и (или) отзывы (в произвольной письменной форме, при возможности 

их получения) от кредитных организаций и (или) некредитных финансовых организаций, в 

которых юридическое лицо находится (находилось) на обслуживании, с информацией этих 

кредитных организаций и (или) некредитных финансовых организаций об оценке деловой 

репутации данного юридического лица);  

−  сведения об источниках происхождения денежных средств и (или) иного имущества 

клиента; 

− сведения о бенефициарном владельце; 

− сведения о лицензии на право осуществления деятельности, подлежащей 

лицензированию: вид, номер, дата выдачи лицензии; кем выдана; срок действия; перечень видов 

лицензируемой деятельности; 

− сведения о единоличном исполнительном органе. 

9.6. Страховщик имеет право запросить дополнительные документы и сведения, 

необходимые для заключения договора страхования, а также проводить экспертизу 

представленных документов. В случае отказа Страхователя от предоставления дополнительно 

запрашиваемых документов и сведений Страховщик имеет право отказать Страхователю в 

заключении договора страхования. 

9.7. Перечень документов, изложенный в п. 9.5 настоящих Правил, может быть сокращен 

Страховщиком. 

9.8. В письменном либо устном заявлении Страхователь сообщает (указывает) Страховщику 

обо всех известных ему обстоятельствах, имеющих существенное значение для определения 

вероятности наступления страхового случая и размера возможных убытков от его наступления 

(степени страхового риска). 

Существенными признаются во всяком случае обстоятельства, определенно оговоренные 

Страховщиком в стандартной форме договора (полиса) страхования, заявлении на страхование 

или его письменном запросе, а также предоставленных Страхователем документах, в т.ч: 

− об адресе Территории (места) страхования;  

− о сроке действия Договора страхования;  

− об объекте страхования (заявляемом на страхование имуществе) и его характеристиках;  

− о страховой стоимости страхуемого имущества (компьютерной техники, информационных 

систем, ПО), с указанием документов, на основании которых она установлена (по требованию 

Страховщика);  

− о страховой сумме;  

− о страховых рисках, от которых предполагается страхование объектов страхования;  

− о факторах, повышающих/понижающих степень риска наступления страхового события. 

9.9. Если после заключения Договора страхования будет установлено, что сообщенные при 

заключении Договора страхования сведения, заведомо ложные в целом или в части, Страховщик 
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имеет право потребовать признания Договора страхования недействительным в соответствии с 

законодательством РФ. 

9.10. Страховщик вправе потребовать у Страхователя документы и сведения, 

подтверждающие сведения, изложенные в Заявлении, а также документы, необходимые для 

оценки риска Страховщиком, а именно:  

− правоустанавливающий документ на объект недвижимости (выписка из ЕГРН, договор 

аренды и т. п.);  

− документы, подтверждающие интерес Страхователя (Застрахованного лица) в сохранении 

компьютерных систем и иного имущества (договоры купли-продажи, поставки, аренды, лизинга, 

документы, подтверждающие оплату по этим договорам);  

− сведения о расходах (затратах) на ИТ-инфраструктуру, подтвержденные документально 

(договоры со специализированными организациями, документы, подтверждающие ввод в 30 

эксплуатацию информационных систем и их обслуживание, документы об оплате услуг 

специализированных организаций);  

− сведения о расходах (затратах) на ИТ-безопасность (договоры со специализированными 

организациями, документы, подтверждающие ввод в эксплуатацию информационных систем и их 

обслуживание, документы об оплате услуг специализированных организаций);  

− описание схемы физической безопасности компьютерного пространства; − штатное 

расписание;  

− сведения о наличии/отсутствии филиалов, их количество, местонахождение, штатная 

численность;  

− отчет независимого эксперта об оценке стоимости компьютерных систем, 

информационных систем, ПО, принимаемого на страхование;  

− данные бухгалтерского учета Страхователя, балансы и инвентарные описи страхуемого 

имущества, иные описи (ведомости) основных фондов за последние 3 (три) года;  

− данные налоговой и бухгалтерской отчетности за последние 3 (три) года;  

− договор аренды/субаренды, кредитный договор; договор лизинга;  

− сведения о произошедших Инцидентах с нарушением кибербезопасности за последние 3 

(три) года (их количество, частота, характер, последствия, размер причиненного ущерба, меры, 

которые предпринимались по предупреждению подобных Инцидентов);  

− финансовые и производственные показатели предприятия за предыдущие периоды и 

фактические последнего отчетного периода;  

− данные управленческой отчетности, в том числе размер чистой прибыли, постоянные 

расходы с расшифровкой по видам, а также ожидаемое увеличение оборота и информация о 

сезонных колебаниях в производстве/продажах;  

− производственный план предприятия;  

− описание производственного (технологического) процесса с указанием режима работы, 

количества и продолжительности смен, численности персонала; − структура производства;  

− сведения об условиях хранения документов, электронных носителей и условиях работы с 

информацией, резервировании;  

− сведения о системе управления производством и обработки данных;  

− наименование аудитора, периодичность проведения аудиторских проверок и отчеты 

аудиторских проверок;  
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− сведения о поставщиках сырья и ресурсов, о потребителях готовой продукции; − данные о 

субподрядчиках;  

− данные об обеспеченности запчастями, запасами и резервами;  

− сведения о других предприятиях Страхователя, прямо или косвенно связанных с 

деятельностью данного предприятия и/или влияющих на нее;  

− план предприятия по минимизации ущерба в случае остановки производственной 

деятельности;  

− документы, регламентирующие политику безопасности и управления рисками;  

− документы, регламентирующие защиту информационных систем, сетевую безопасность и 

эксплуатацию, физическую безопасность серверного помещения;  

− документы, регламентирующие политику защиты персональных данных;  

− история убытков за последние 5 (пять) лет, количество случаев наступления простоя в 

производстве (деятельности), причина и размер по каждому. 

− иные обстоятельства, имеющие существенное значение для определения вероятности 

наступления страхового случая и размера возможных убытков от его наступления (страхового 

риска). 

9.11. При страховании убытков от перерыва в хозяйственной деятельности Страховщик 

вправе запросить также сведения:  

- список и краткое описание опубликованных информационных ресурсов в 

информационно-телекоммуникационной сети «Интернет»;  

- о количестве штатных работников;  

- о наличии филиалов (с указанием адресов);  

- об использовании электронной торговли/предоставлении онлайн-услуг и сервисов; − о 

количестве серверов;  

- о количестве пользователей компьютерной системы;  

- информацию о том, какие функции информационной системы находятся на аутсорсинге;  

- информацию о наличии в истории киберинцидентов;  

- описание схемы физической безопасности серверного помещения;  

- проводились ли ранее аудиты информационной безопасности и тестирования на 

проникновение (если да, то как давно);  

- основные результаты аудитов информационной безопасности и тестирований на 

проникновение; о том, размещены ли критически важные элементы системы как минимум в одном 

отдельном помещении с ограниченным доступом; перенаправляются ли сигналы тревоги по 

операционной деятельности в отдел мониторинга;  

- о том, оснащен ли дата-центр, в котором размещены критически важные элементы 

системы, устойчивой инфраструктурой, включая избыточное электроснабжение, 

кондиционирование воздуха и сетевое соединение (network connection);  

- о том, продублированы ли критически важные элементы системы в соответствии с 

активно-пассивной или активно-активной архитектурой системы;  

- о том, продублированы ли критически важные элементы системы в двух различных 

помещениях (зданиях);  
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- о том, оборудованы ли помещения, в которых располагаются критически важные 

элементы, системой обнаружения пожара и системой автоматического пожаротушения;  

- о том, оснащена ли система электроснабжения системой бесперебойного электропитания 

(Uninterruptible Power Supply) и батареями, которые регулярно поддерживаются в рабочем 

состоянии;  

- о том, поддерживается ли система электроснабжения электрогенератором, который 

регулярно испытывается и поддерживается в рабочем состоянии;  

- о том, обрабатывает ли Страхователь (субподрядчик) персональные данные (число 

обрабатываемых записей персональных данных с разбивкой по видам деятельности, виды 

персональных данных);  

- о мероприятиях по повышению защиты обрабатываемых персональных данных. 

9.12. До заключения Договора страхования Страховщик (его представитель) вправе 

производить осмотр объекта страхования, проверять состояние информационной безопасности 

компьютерных систем Страхователя (Застрахованного лица), в том числе проводить проверку 

компьютерной системы на наличие в базе скомпрометированных объектов, а также проверку 

сотрудников Страхователя на устойчивость к методам социальной инженерии, самостоятельно 

либо с привлечением сервисной компании. 

9.13. Договор страхования может быть заключен путем вручения Страховщиком 

Страхователю на основании его устного или письменного заявления страхового полиса, 

подписанного Страховщиком, или путем составления единого документа, подписанного 

сторонами договора страхования. В первом случае согласие Страхователя заключить договор 

страхования на предложенных Страховщиком условиях подтверждается принятием от 

Страховщика страхового полиса (свидетельства, сертификата, квитанции). 

Договор страхования может быть составлен в виде электронного документа, подписанного 

усиленной квалифицированной электронной подписью Страховщика с соблюдением требований 

Федерального закона от 6 апреля 2011 года № 63-ФЗ «Об электронной подписи». Направление 

страхового полиса (свидетельства, сертификата, квитанции) в виде электронного документа или 

по адресу/номеру, указанному в письменном либо устном заявлении на страхование, либо 

посредством Личного кабинета Страхователя (Выгодоприобретателя) (при наличии указанной 

возможности) является надлежащим вручением страхового полиса (свидетельства, сертификата, 

квитанции) Страхователю (Выгодоприобретателю). При этом, Страховщик и Страхователь 

вправе при любой возникшей необходимости воспроизвести страховой полис (свидетельство, 

сертификат, квитанцию) на бумажный носитель.  

По требованию Страхователя (Выгодоприобретателя) Страховщик обязан предоставить 

распечатанные на бумажном носителе и заверенные им копии электронных документов без 

взимания дополнительной платы. 

На официальных сайтах Страховщика, страхового агента и страхового брокера в 

информационно-телекоммуникационной сети Интернет или в мобильных приложениях 

Страховщика, страхового агента, страхового брокера Страхователь может ознакомиться с 

условиями договора страхования и настоящими Правилами страхования. Факт ознакомления 

Страхователя с указанными документами может подтверждаться, в том числе, специальными 

отметками, проставляемыми Страхователем в электронном виде, которые являются 

обязательным условием для заключения договора страхования в электронной форме. 

9.14. Если в договоре (полисе) страхования имеется ссылка на документ, в котором 

изложены условия страхования (полностью или частично), то данные условия излагаются в 

договоре (полисе) страхования либо на его оборотной стороне, либо прилагаются к договору 

(полису) страхования как его неотъемлемая часть, либо договор страхования содержит ссылку на 

адрес размещения таких условий на официальном сайте Страховщика, либо Страхователь 
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проинформируется о таких условиях путем направления файла, содержащего текст данного 

документа, на указанный Страхователем адрес электронной почты или путем вручения 

Страхователю электронного носителя информации, на котором размещен файл, содержащий текст 

данного документа. 

9.15. Любые уведомления и извещения в связи с заключением, исполнением или 

прекращением договора страхования считаются направленными сторонами в адрес друг друга, 

указанный в договоре страхования, только если они совершены в письменной форме, в том числе 

через личный кабинет на официальном сайте Страховщика. 

В случае изменения адресов и (или) реквизитов, указанных в договоре страхования, Сторона 

договора страхования обязана в течение 5 (Пяти) рабочих дней с даты соответствующего 

изменения уведомить другую Сторону в форме, позволяющей зафиксировать такое уведомление. 

Если сторона не была уведомлена об изменении адреса и (или) реквизитов другой стороны в 

указанный срок, то все уведомления и извещения, направленные по адресу, указанному в договоре 

страхования при его заключении, будут считаться надлежащим образом доставленными.  

Юридически значимое сообщение/уведомление, сделанное в письменной форме, может 

быть направлено Стороной договора страхования в адрес другой Стороны посредством 

электронной почты, факсимильной и другой связи, позволяющей достоверно установить, от кого 

исходило сообщение/уведомление и кому оно адресовано. 

Страховщик уведомляет Страхователя об изменении своих контактных данных, в том 

числе места нахождения, адреса, телефона, посредством размещения обновленной информации 

на официальном сайте Страховщика. 

9.16. Перед заключением договора страхования Страховщик (страховой агент, страховой 

брокер) (его представитель): 

 производит ознакомление Страхователя с настоящими Правилами страхования, порядком 

их применения, вручает Страхователю настоящие Правила, о чем делается соответствующая 

отметка в договоре страхования или приложениях к нему; 

 разъясняет условия, на которых может быть заключен договор страхования, включающие 

информацию об объекте страхования, страховых рисках, порядке расчета страхового тарифа, 

размере страховой премии, порядке и условиях осуществления страховой выплаты (страхового 

возмещения), в т.ч. перечне документов, которые необходимо представить вместе с Заявлением о 

наступлении страхового события; 

 разъясняет обстоятельства, влияющие на размер страховой премии, информирует о 

способах и сроках уплаты премии, последствиях неуплаты страхового взноса, уплаты его не в 

полном размере; 

 разъясняет порядок применения франшизы (если применяется), информирует об 

исключениях из перечня страховых событий, о действиях Получателя страховых услуг, 

совершение которых может повлечь отказ в страховой выплате или сокращение ее размера; 

 разъясняет дополнительные условия, связанные с заключением договора страхования, в 

том числе необходимость проведения осмотра имущества, подлежащего страхованию, а также 

информирует о перечне документов и информации, необходимых для заключения договора 

страхования;  

 разъясняет примерный расчет размера страховой премии, сформированный на основании 

представленного Страхователем устного или письменного Заявления на страхование, уведомляет 

Страхователя о возможном изменении размера страховой премии, страховой суммы или иных 

условий страхования по результатам оценки страхового риска; 
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 разъясняет условия возврата Страхователю уплаченной страховой премии в случае его 

отказа от договора страхования в течение определенного срока со дня его заключения в 

соответствии с действующим законодательством; 

 разъясняет сроки рассмотрения обращений относительно страховой выплаты, случаи 

продления таких сроков в связи с необходимостью получения информации от компетентных 

органов и (или) сторонних организаций, непосредственно связанной с возможностью принятия 

решения о признании события страховым случаем или с размером страховой выплаты; 

 доводит до Получателя страховой услуги информацию о его праве получить информацию 

о принципах расчета ущерба, причиненного имуществу Выгодоприобретателя, в случае его 

повреждения, а также о порядке расчета износа имущества при наличии в договоре страхования 

условия осуществления страховой выплаты с учетом его износа; 

 доводит до Получателя страховой услуги информацию о праве Получателя страховой 

услуги запросить информацию о размере вознаграждения, выплачиваемого страховому агенту или 

страховому брокеру; 

 информирует Получателя страховой услуги об адресах мест приема документов при 

наступлении события, имеющего признаки страхового случая, в том числе о возможности приема 

таких документов в электронной форме, если такая возможность предусмотрена условиями 

договора страхования и/или программой страхования, а также своевременно информирует 

Получателя страховой услуги об изменениях таких адресов на официальном сайте Страховщика, а 

также непосредственно Получателя страховых услуг при его обращении. В случае невозможности 

информирования Получателя страховых услуг до наступления события, имеющего признаки 

страхового случая, об адресах приема документов при наступлении события Страховщик 

обеспечивает своевременное получение указанных сведений посредством телефонной связи, по 

электронной почте, а также иным способом, в случае указания его в договоре страхования, при 

обращении Получателя страховых услуг. 

9.17. Страховщик разъясняет положения настоящих Правил по требованию Страхователя; 

лиц, имеющих намерение заключить договор страхования. 

Информация, указанная в п. 9.16 настоящих Правил, доводится до Получателя страховой 

услуги (любого обратившегося лица без исключения) бесплатно в устной форме при его личном 

взаимодействии с представителем Страховщика или третьим лицом, действующим от имени 

Страховщика, при обращении с намерением заключить договор страхования. 

По запросу Получателя страховой услуги информация, указанная в п. 9.16 настоящих 

Правил, может быть предоставлена в удобной для него форме, в т.ч. на бумажном носителе или в 

электронной форме, в т.ч. посредством информационно-телекоммуникационной сети «Интернет». 

9.18. Страховщик обеспечивает возможность взаимодействия с Получателем страховых 

услуг способами, установленными договором страхования, а также посредством телефонной и 

почтовой связи. 

9.19. Заключить от имени Страховщика договор страхования имеет право работник 

Страховщика, страховой агент (страховой брокер), полномочия которого подтверждены 

соответствующим документом (доверенность, агентский договор, договор поручения и т.п.). 

Страховой агент, страховой брокер не вправе подписывать от имени Страховщика договор 

страхования в виде электронного документа электронной подписью страхового агента, 

страхового брокера, а также получать страховую премию (страховые взносы) от Страхователя по 

такому договору страхования. 

В случае заключения страховым брокером договора страхования в виде электронного 

документа от своего имени, но за счет Страхователя - юридического лица договор должен быть 
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подписан усиленными квалифицированными электронными подписями Страховщика, 

страхового брокера, Страхователя - юридического лица. 

9.20. По требованию Страхователя документ, подтверждающий полномочия лица, 

подписывающего (заключающего) от имени Страховщика договор страхования, предоставляется 

Страхователю в форме надлежаще заверенной копии. 

9.21. В договоре страхования обязательно указываются:  

9.21.1. фамилия, имя, отчество (при наличии) или инициалы, должность (при подписании 

договора страхования работником Страховщика) лица, подписывающего от имени Страховщика 

договор страхования, а также сведения о документе, подтверждающим его полномочия; 

9.21.2. фамилия, имя, отчество (при наличии) агента (брокера) (при подписании договора 

страхования агентом (брокером) - физическим лицом, в том числе индивидуальным 

предпринимателем), подписывающего от имени Страховщика договор страхования; сведения о 

документе, подтверждающем его полномочия; 

9.21.3. наименование агента (брокера) - юридического лица, фамилия, имя, отчество (при 

наличии) представителя агента (брокера), подписывающего договор страхования; сведения о 

документе, подтверждающем его полномочия. 

9.22. Страховщик по запросу Страхователя, позволяющему подтвердить факт его получения 

Страховщиком, предоставляет бесплатно один раз по действующему договору страхования копии 

договора страхования (полиса), иных документов, являющихся неотъемлемой частью договора 

страхования (Правил страхования, Программ, дополнительных условий страхования, иных 

документов в соответствии с условиями, указанными в договоре страхования), за исключением 

информации, не подлежащей разглашению. 

9.23. Страховщик, руководствуясь п. 2 ст. 160 Гражданского кодекса РФ, вправе согласовать 

со Страхователем использование факсимильного воспроизведения подписей (с помощью средств 

механического, электронного или иного копирования) лиц, уполномоченных от имени 

Страховщика подписывать договор страхования и приложения к нему. В этом случае 

факсимильное воспроизведение подписей уполномоченных лиц Страховщика в договоре 

страхования и приложениях к нему, а также в сопровождающих их документах (письмах, актах, 

заявлениях и пр.) признается сторонами договора страхования аналогом собственноручной 

подписи уполномоченных лиц Страховщика и является надлежащим подписанием документов со 

стороны Страховщика. 

9.24. Изменение условий договора страхования возможно по соглашению сторон. 

Соглашение об изменении условий договора страхования совершается в письменной форме 

путем подписания Страховщиком и Страхователем дополнительного соглашения к договору 

страхования. 

К изменениям, требующим уведомления Страховщика, но не требующим заключения 

дополнительного соглашения и доплаты страховой премии, относятся изменения 

информационного характера, не влияющие на изменение степени страхового риска. 

9.25. Страховщик обеспечивает прием заявлений, указанных в настоящих Правилах, или в 

офисах, в которых заключался договор страхования, или в ином указанном Страховщиком в 

договоре страхования офисе, или посредством почтовой связи, через Личный кабинет (при 

наличии), или, если это предусмотрено условиями страхования, через третье лицо, действующее 

по поручению Страховщика при заключении договора страхования от его имени и за его счет, в 

случае если это предусмотрено договором Страховщика с указанным третьим лицом. 

В случае изменения указанных адресов информация об изменениях размещается на 

официальном сайте Страховщика. Страховщик информирует об указанном Получателя 

страховых услуг при его обращении. 
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9.26. В случае утери Договора страхования Страхователем Страховщик на основании 

заявления Страхователя бесплатно выдает дубликат Договора страхования, после чего утраченный 

Договор страхования с момента подачи заявления Страхователем считается недействительным, 

страховые выплаты по нему не производятся. При повторной утрате Договора страхования в 

течение периода его действия Страховщик вправе требовать от Страхователя компенсации 

стоимости оформления нового Договора страхования. 

9.27. Договор вступает в силу (если его условиями не предусмотрено иное): 

а) при наличной форме уплаты страховой премии – с 00 часов дня, следующего за днем 

уплаты страховой премии или ее первого взноса при уплате в рассрочку непосредственно в кассу 

Страховщика, либо получения страховой премии или ее первого взноса представителем 

Страховщика, но не ранее осмотра застрахованного имущества Страховщиком. 

б) при безналичной форме уплаты страховой премии – с 00 часов дня, следующего за днем 

поступления страховой премии или ее первого взноса при уплате в рассрочку на расчетный счет 

Страховщика или представителя Страховщика, но не ранее осмотра застрахованного имущества 

Страховщиком. 

9.28. Заключая договор страхования на основании настоящих Правил страхования, 

Страхователь подтверждает свое согласие с тем, что Страховщик может в течение всего срока 

действия договора страхования осуществлять обработку указанных в нем персональных данных 

физических лиц. Страхователь несет персональную ответственность за предоставление согласия 

физических лиц – Выгодоприобретателей, Застрахованных лиц на обработку их персональных 

данных.  

Под обработкой персональных данных в настоящих Правилах понимается: сбор, 

систематизация, накопление, хранение, уточнение (обновление, изменение), использование, 

обезличивание, блокирование, уничтожение, а также совершение иных действий с персональными 

данными физических лиц в статистических целях и в целях проведения анализа страховых рисков.  

Заключая договор страхования на основании настоящих Правил страхования, Страхователь 

также подтверждает согласие на информирование о других продуктах и услугах, а также об 

условиях продления правоотношений со Страховщиком.  

Для осуществления вышеуказанных целей Страховщик имеет право передавать 

персональные данные, ставшие ему известными в связи с заключением и использованием 

договора страхования, третьим лицам, с которыми у Страховщика заключены соответствующие 

соглашения, обеспечивающие надежное хранение и предотвращение незаконного разглашения 

(конфиденциальность) персональных данных.  

Страховщик обязуется обеспечивать сохранность и неразглашение персональных данных 

Страхователя в целях иных, нежели предусмотрены настоящими Правилами. 

Согласие на обработку персональных данных может быть отозвано субъектом персональных 

данных полностью или в части информирования о других продуктах и услугах путем направления 

письменного заявления Страховщику способом, позволяющим достоверно установить дату 

получения данного заявления Страховщиком.  

В случае полного отзыва субъектом персональных данных своего согласия на обработку 

персональных данных, действие договора страхования в отношении такого лица прекращается, а в 

случае отзыва такого согласия субъектом персональных данных, являющимся Страхователем, 

договор страхования прекращается полностью. При этом действие договора страхования 

прекращается досрочно с даты получения Страховщиком соответствующего заявления об отзыве 

согласия на обработку персональных данных.  

После прекращения действия договора страхования (в том числе при его расторжении), а 

также в случае отзыва субъектом персональных данных согласия на обработку своих 
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персональных данных, Страховщик обязуется уничтожить такие персональные данные в срок, не 

превышающий 100 (ста) лет с момента прекращения действия договора либо с момента получения 

Страховщиком заявления об отзыве согласия на обработку персональных данных. 

9.29. Если по соглашению сторон уменьшается срок действия договора страхования, то 

Страхователь имеет право на излишне уплаченную страховую премию. Изменение срока действия 

договора страхования оформляются дополнительным соглашением в той же форме, что и договор 

страхования. 

10. ПРЕКРАЩЕНИЕ ДОГОВОРА СТРАХОВАНИЯ 

10.1. Действие Договора страхования прекращается в случаях: 

10.1.1.  Договор страхования прекращает свое действие, если иное не предусмотрено 

договором, в 24-00 часа местного времени региона, в котором заключен договор страхования, того 

дня, который указан в договоре страхования (страховом полисе) как день окончания действия 

договора, если договор страхования не был расторгнут (прекращен) досрочно; 

10.1.2. неуплаты в установленные договором размере и сроки очередных страховых взносов 

или их уплаты не в полном объеме, если договором страхования предусмотрено внесение 

страховой премии в рассрочку. В указанном случае договор прекращается досрочно; 

10.1.3. вступления в силу решения суда о признании договора страхования 

недействительным; 

10.1.4. если после вступления договора страхования в силу возможность наступления 

страхового случая отпала, и существование страхового риска прекратилось по обстоятельствам 

иным, чем страховой случай, в частности, в случае гибели застрахованного имущества по 

причинам иным, чем страховой случай.  Датой досрочного прекращения действия договора 

страхования считается дата события, которое явилось основанием для его досрочного 

прекращения и возникновение которого подтверждено документами соответствующих 

государственных и иных органов;  

10.1.5. в части определенного риска, при исполнении Страховщиком обязательств по 

данному риску в полном объеме (в случае исчерпания лимита ответственности Страховщика в 

результате оплаты убытка по конкретному риску). Датой досрочного прекращения действия в 

части данного риска считается дата наступления страхового события, повлекшего выплату 

страхового возмещения в полном размере страховой суммы; 

10.1.6. расторжения договора страхования по инициативе Страховщика в соответствии с 

настоящими Правилами и/или Договором страхования и в порядке, предусмотренном 

Гражданским кодексом РФ; 

10.1.7. расторжения договора страхования по инициативе Страхователя;  

10.1.8. ликвидации Страховщика в порядке, установленном действующим 

законодательством Российской Федерации; 

10.1.9. в случае ликвидации Страхователя, являющегося юридическим лицом, за 

исключением случаев замены Страхователя в договоре страхования при его реорганизации или 

правопреемства. Датой досрочного прекращения действия договора страхования считается день 

подписания документа о таком решении уполномоченными на то лицами. 

10.1.10. в случае смерти Страхователя, являющегося индивидуальным предпринимателем. 

Датой досрочного прекращения действия договора страхования считается дата события, которое 

явилось основанием для его досрочного прекращения и возникновение которого подтверждено 

документами соответствующих государственных и иных органов; 
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10.1.11. в других случаях, установленных действующим законодательством Российской 

Федерации, настоящими Правилами или условиями Договора страхования. 

10.2. При досрочном прекращении договора страхования по обстоятельствам, указанным в 

п.п. 10.1.4, 10.1.5, 10.1.8.-10.1.10. настоящего договора, Страховщик имеет право на часть 

страховой премии пропорционально времени, в течение которого действовало страхование. 

Исчисление не истекшего срока действия договора начинается со дня, следующего за датой 

досрочного прекращения действия договора страхования; 

10.3. Страхователь вправе отказаться от договора страхования в любое время, если к 

моменту отказа возможность наступления страхового случая не отпала по обстоятельствам иным, 

чем страховой случай (п. 2 ст. 958 Гражданского кодекса РФ).  

В этом случае уплаченная страховая премия не подлежит возврату, если договором не 

предусмотрено иное. 

Если договором страхования предусмотрен возврат части страховой премии при отказе 

Страхователя от договора страхования, то сумма части страховой премии, подлежащая возврату 

Страховщиком Страхователю, определяется как часть страховой премии, рассчитанная 

пропорционально оставшемуся периоду страхования к общему периоду страхования, за вычетом 

расходов на ведение дела, если Договором страхования не предусмотрено иное. 

Договор страхования считается прекращенным с 00 часов дня, следующего за днем 

получения Страховщиком письменного заявления Страхователя о досрочном 

расторжении/прекращении договора страхования, составленного в произвольной письменной 

форме с указанием причины расторжения/прекращения договора страхования, если более поздний 

срок прекращения договора страхования не указан в заявлении Страхователя. 

В случае отказа Страхователя от Договора страхования до начала срока действия 

страхования, обусловленного Договором страхования, Страховщик возвращает Страхователю 

оплаченную страховую премию в полном объеме. 

10.4. В случае расторжения договора страхования или отказа страхователя от договора 

добровольного страхования Страховщик обязан принять заявление Страхователя о возврате 

уплаченной страховой премии (части страховой премии). Страховщик обязан обеспечить прием 

заявления в офисе, в котором был заключен договор страхования, в ином указанном офисе 

Страховщика, посредством почтовой связи, через личный кабинет (при наличии), а также, если это 

предусмотрено условиями страхования, через третье лицо, действующее по поручению 

Страховщика при заключении договора страхования от его имени и за его счет, в случае если это 

предусмотрено договором Страховщика с указанным третьим лицом. Возврат Страхователю 

страховой премии (ее части) осуществляется по выбору Страхователя наличными денежными 

средствами или в безналичном порядке в срок, не превышающий 10 (Десяти) рабочих дней со дня 

получения письменного заявления Страхователя об отказе от договора страхования. 

10.5. По запросу Получателя страховых услуг Страховщик один раз по одному договору 

страхования бесплатно предоставляет ему заверенный расчет суммы страховой премии (ее части), 

подлежащей возврату в связи с расторжением или досрочным прекращением договора 

страхования. 

К указанному расчету по запросу Получателя страховых услуг прилагаются письменные 

или даются устные пояснения со ссылками на нормы права и (или) условия договора 

страхования, Правил страхования и Программы страхования, на основании которых произведен 

расчет. 

10.6. При установлении страховой премии в валютном эквиваленте возврат части страховой 

премии при досрочном расторжении/прекращении договора страхования производится в 

российских рублях по курсу Центрального банка Российской Федерации (Банка России) на день 

оплаты страховой премии (последнего страхового взноса) Страхователем (если иное не 
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предусмотрено Договором страхования, с учетом требований валютного законодательства 

Российской Федерации). 

11. ПОСЛЕДСТВИЯ ИЗМЕНЕНИЯ СТЕПЕНИ РИСКА 

11.1. В период действия договора страхования Страхователь (Выгодоприобретатель) обязан 

незамедлительно, но не позднее, чем через 72 часа (исключая выходные и праздничные дни) с 

момента, когда Страхователю стало известно об изменении степени риска, сообщить Страховщику 

в письменной форме о ставших ему известными значительных изменениях в обстоятельствах, 

сообщенных Страховщику при заключении договора страхования.  

Значительными изменениями признаются следующие изменения, если договором 

страхования не предусмотрено иное: 

- смена программного обеспечения;  

- увеличение количества пользователей информационной системой Страхователя 

(Застрахованного лица) на 30% и более;  

- изменение штатной численности Страхователя (Застрахованного лица) на 30% и более;  

- открытие нового филиала Страхователя (Застрахованного лица) или распространение 

деятельности на другие субъекты Федерации и/или другие государства;  

- реорганизация Страхователя (Застрахованного лица), а также создание им дочернего 

зависимого общества;  

- изменение вида деятельности Страхователя (Застрахованного лица) или осуществление 

им нового дополнительного вида деятельности;  

- увольнение работника, ответственного за работу информационной системы и/или ИТ-

безопасность;  

- иные обстоятельства и изменения, предусмотренные Договором страхования, а также 

изменения в обстоятельствах, указанных в Заявлении на страхование. 

11.2. При наступлении обстоятельств, значительно увеличивающих степень страхового 

риска, Страховщик вправе потребовать изменения условий договора страхования и/или уплаты 

дополнительной страховой премии соразмерно увеличению степени риска. 

11.3. Если Страхователь не согласен с изменениями условий договора страхования и/или 

уплатой дополнительной страховой премии, Страховщик вправе потребовать расторжения 

договора страхования, при этом уплаченная страховая премия (уплаченные страховые взносы) 

не подлежит возврату, если иное не предусмотрено договором страхования. 

11.4. При неисполнении Страхователем предусмотренной в пункте 11.1. настоящих Правил 

обязанности Страховщик вправе потребовать расторжения договора страхования и возмещения 

убытков, причиненных расторжением договора (пункт 5 статьи 453 ГК РФ). 

11.5. Страховщик не вправе требовать расторжения договора страхования, если 

обстоятельства, влекущие увеличение страхового риска, отпали. 

12. ПРАВА И ОБЯЗАННОСТИ СТОРОН 

12.1. Страховщик обязан: 

12.1.1. перед заключением договора страхования ознакомить Страхователя с содержанием и 

предоставить ему один экземпляр настоящих Правил страхования.  
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Настоящие Правила могут быть предоставлены Страхователю путем информирования его 

об адресе их размещения на официальном сайте Страховщика, а также направления файла, 

содержащего текст Правил, на указанный Страхователем адрес электронной почты или путем 

вручения Страхователю любого электронного носителя информации, на котором размещен 

файл, содержащий текст настоящих Правил. 

Направление Правил страхования или ссылки на адрес размещения Правил на 

официальном сайте Страховщика по указанному Страхователем адресу электронной почты или 

вручение Страхователю любого электронного носителя информации, на котором размещен 

файл, содержащий текст настоящих Правил, является надлежащим вручением Правил 

страхования; 

12.1.2. по требованию Получателя страховых услуг бесплатно разъяснять положения, 

содержащиеся в Правилах страхования и Договоре (полисе) страхования; 

12.1.3. не разглашать сведения о Страхователе (Выгодоприобретателе) и их имущественном 

положении, за исключением случаев, предусмотренных законодательством Российской 

Федерации; 

12.1.4. выдать Страхователю дубликат договора страхования (страхового полиса) в случае 

его утраты; 

12.1.5. при наступлении страхового случая произвести страховую выплату в порядке и сроки, 

установленные настоящими Правилами и договором страхования; 

12.1.6. письменно уведомить Страхователя (Выгодоприобретателя) о непризнании события 

страховым случаем или о принятии решения уменьшить размер страхового возмещения с 

указанием мотивов такого решения; 

12.1.7. информировать Страхователя о предусмотренных законодательством возможных 

последствиях отсутствия имущественного интереса в сохранении застрахованного имущества у 

Страхователя или Выгодоприобретателя; 

12.1.8. обеспечить возможность взаимодействия со Страхователем способами по телефону, 

факсу, электронной почте и/или почтовой связи; 

12.1.9. при заключении договора страхования проинформировать Страхователя об адресах 

мест приема документов при наступлении событий, имеющих признаки страхового случая, в том 

числе о возможности приема таких документов в электронной форме, если такая возможность 

предусмотрена условиями договора, а также своевременно информировать Страхователя об 

изменениях таких адресов на официальном сайте, а также непосредственно Страхователя при его 

обращении; 

12.1.10. после принятия решения о страховой выплате представить по устному или 

письменному запросу Страхователя (Выгодоприобретателя), в том числе полученному в 

электронной форме, в срок, не превышающий тридцати дней с момента получения такого запроса, 

информацию о сумме страхового возмещения, подлежащей выплате и (или) указание на 

компенсацию ущерба в натуральной форме, с перечнем имущества, передаваемого Страхователю 

(Выгодоприобретателю) в качестве страхового возмещения, ремонтных (восстановительных) 

работ, иных действий по страховому возмещению в натуральной форме, порядок расчета 

страховой выплаты (с указанием сведений о примененном порядке расчета износа 

застрахованного имущества в случае заключения договора с соответствующим условием), 

перечень норм права и условий договора страхования и правил страхования, обстоятельств и 

документов, на основании которых произведен расчет; 

12.1.11. представить по письменному запросу Страхователя (Выгодоприобретателя) в срок, 

не превышающий тридцати дней, в письменном виде информацию и документы (в том числе 

копии документов и (или) выписки из них), на основании которых Страховщиком было принято 

решение о страховой выплате или об отказе в выплате.  Не предоставляются документы, которые 
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свидетельствуют о возможных противоправных действиях получателя страховых услуг, 

направленных на получение страховой выплаты. Информация и документы предоставляются 

бесплатно один раз по каждому страховому случаю, в том объеме, в каком это не противоречит 

действующему законодательству; 

12.1.12. своевременно информировать Получателей страховых услуг обо всех изменениях 

адреса, адреса приема документов, связанных с наступлением события, имеющего признаки 

страхового случая, путем размещения информации на официальном сайте Страховщика; 

12.1.13. совершать иные действия (осуществлять обязанности), предусмотренные договором 

страхования, настоящими Правилами и законодательством Российской Федерации. 

12.2. Страховщик имеет право: 

12.2.1. получить от Страхователя страховую премию в порядке, сроки и размере, 

определенные договором страхования и настоящими Правилами; 

12.2.2. провести осмотр имущества, уведомив Страхователя о порядке его проведения, и 

затребовать необходимую информацию перед заключением договора страхования; по мере 

необходимости запрашивать у Страхователя и получать необходимую техническую документацию 

по застрахованному имуществу; 

12.2.3. требовать доплаты страховой премии или изменения условий Договора страхования 

при получении информации об обстоятельствах, влекущих увеличение степени страхового 

риска; 

12.2.4. проверять достоверность сведений, предоставленных при заключении договора 

страхования Страхователем (его представителем); 

12.2.5. требовать от Страхователя (Выгодоприобретателя) предоставления информации 

(документов) о событии, необходимой Страховщику для установления факта страхового случая, 

обстоятельств и причин его возникновения, определения размера выплаты страхового 

возмещения. Документы должны быть хорошо читаемыми и надлежащим образом 

оформленными; 

12.2.6. самостоятельно выяснять причины и обстоятельства события, имеющего признаки 

страхового случая, а также проводить осмотр или обследование поврежденного имущества; 

12.2.7. направлять запросы в компетентные органы о предоставлении соответствующих 

документов и информации, подтверждающих факт и причину наступления страхового случая; 

12.2.8. при определении размера страховой премии применять повышающие и понижающие 

коэффициенты, размер которых определяется в зависимости от факторов страхового риска; 

12.2.9. полностью или частично отказать в выплате страхового возмещения, в случаях, когда 

это предусмотрено Договором страхования, настоящими Правилами или действующим 

законодательством РФ; 

12.2.10. Отсрочить выплату страхового возмещения в случае, если: 

а) производилась независимая экспертиза причин и обстоятельств наступления страхового 

случая и размера ущерба. При этом срок выплаты страхового возмещения увеличивается на 

период времени, в течение которого проводилась экспертиза; 

б) возбуждено уголовное дело по факту страхового случая против Страхователя или лиц, не 

являющихся третьими лицами в соответствии с настоящими Правилами, – до окончания 

уголовного расследования; 

в) имеются сомнения в правомочности Страхователя на получение страхового возмещения – 

до тех пор, пока не будут представлены необходимые доказательства. О факте отсрочки 

Страховщик направляет Страхователю письменное уведомление в течение 10 (десяти) рабочих 
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дней с момента принятия Страховщиком решения об отсрочке; 

г) возникла необходимость в дополнительной проверке предоставленных Страхователем 

документов (включая направление Страховщиком дополнительных запросов в компетентные 

органы и другие организации). При этом по требованию Страховщика Страхователь обязан выдать 

соответствующие доверенности представителям Страховщика. В этом случае Страховщик 

принимает решение об осуществлении страховой выплаты или принимает решение о непризнании 

случая страховым (об отказе в страховой выплате) в течение срока, указанного в п. 13.12 

настоящих Правил (в зависимости от характера произошедшего события), считая с даты 

получения ответов или подтверждающих сведений компетентных органов и других организаций. 

Страховщик обязан письменно уведомить Страхователя о начале проведения такой проверки, а по 

окончании такой проверки сообщить Страхователю о ее результатах. Срок каждой 

дополнительной проверки не может превышать 90 (девяносто) календарных дней; 

12.2.11. совершать иные действия (осуществлять права), предусмотренные договором 

страхования, настоящими Правилами и законодательством Российской Федерации. 

12.3. Страхователь (Застрахованный, Выгодоприобретатель) имеет право: 

12.3.1. перед заключением договора страхования ознакомиться с Правилами страхования и 

получить экземпляр настоящих Правил страхования; 

12.3.2. на получение информации о Страховщике в объеме, на условиях и в порядке, 

предусмотренном законодательством Российской Федерации; 

12.3.3. назначить получателя страховой выплаты (Выгодоприобретателя), имеющего интерес 

в сохранении застрахованного имущества, а также заменить его до наступления страхового 

случая. Выгодоприобретатель не может быть заменен другим лицом, если он выполнил какую-

либо обязанность по договору страхования или предъявил Страховщику требование о страховой 

выплате; 

12.3.4. запросить информацию о размере вознаграждения, выплачиваемого страховому 

агенту или страховому брокеру; 

12.3.5. получить от Страховщика дубликат или копию договора (полиса) страхования в 

случае его утраты; 

12.3.6. в период действия договора страхования обратиться к Страховщику с просьбой об 

изменении условий договора страхования, в том числе изменить в период действия Договора 

страхования страховую сумму в связи с увеличением или уменьшением стоимости 

застрахованного объекта; 

12.3.7. получить страховую выплату в случаях, предусмотренных договором страхования и 

настоящими Правилами; 

12.3.8. отказаться от Договора страхования в установленном законодательством РФ порядке, 

письменно уведомив об этом Страховщика; 

12.3.9. по запросу один раз по одному договору страхования бесплатно получить заверенный 

расчет суммы страховой премии (ее части), подлежащей возврату в связи с расторжением или 

досрочным прекращением договора страхования; 

12.3.10. по письменному запросу в срок, не превышающий 30 (Тридцати) дней, получить в 

письменном виде бесплатно один раз по каждому страховому случаю исчерпывающую 

информацию и документы (в том числе копии документов и (или) выписки из них), на основании 

которых Страховщиком было принято решение о страховой выплате (за исключением документов, 

которые свидетельствуют о возможных противоправных действиях Получателя страховых услуг, 

направленных на получение страховой выплаты). Указанная информация и документы 

предоставляются в том объеме, в каком это не противоречит действующему законодательству 
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12.3.11. совершать иные действия (осуществлять права), предусмотренные договором 

страхования, настоящими Правилами и законодательством Российской Федерации. 

12.4. Страхователь (Застрахованный, Выгодоприобретатель) обязан: 

12.4.1. при заключении Договора страхования сообщить Страховщику устно или в 

письменном Заявлении на страхование обо всех известных ему обстоятельствах, имеющих 

существенное значение для оценки страхового риска, а также обо всех уже заключенных 

Договорах страхования в отношении имущества, принимаемого на страхование; 

12.4.2. обеспечивать, соблюдать и выполнять условия договора страхования, требования и 

положения настоящих Правил; 

12.4.3. довести до сведения Выгодоприобретателя и работников условия договора 

страхования и требования настоящих Правил; 

12.4.4. соблюдать установленные законодательством правила, нормы безопасности, 

содержания и эксплуатации застрахованного имущества; 

12.4.5. своевременно уплатить страховую премию (страховые взносы) в сроки и порядке, 

установленные договором страхования; 

12.4.6. оказывать содействие Страховщику (его представителю) в проведении инспекции 

объекта страхования и предоставлять Страховщику по его запросу информацию и документы, 

необходимые для оценки риска. Предоставлять застрахованное имущество для осмотра 

Страховщику при заключении договора страхования, его возобновлении, изменении условий 

страхования, а также в случаях устранения повреждений имущества, имевшихся на момент 

заключения договора страхования или полученных в течение действия договора страхования; 

12.4.7. в период действия договора страхования незамедлительно, но не позднее, чем через 

72 часа (исключая выходные и праздничные дни) с момента, когда Страхователю 

(Застрахованному, Выгодоприобретателю) стало об этом известно, письменно сообщать 

Страховщику о ставших ему известными изменениях существенных обстоятельств, сообщенных 

Страховщику при заключении договора страхования; 

12.4.8. сообщить об изменениях в юридическом и фактическом адресах, адресе для связи, а 

также о банковских реквизитах для перечисления денежных средств, в счет выплаты страхового 

возмещения. В случае несообщения об изменениях, указанных в настоящем пункте уведомления, 

посланные Страховщиком по имеющимся у Страховщика адресам, считаются доставленными 

Страхователю надлежащим образом с даты, указанной в уведомлении; 

12.4.9. возвратить Страховщику полученное страховое возмещение (или его 

соответствующую часть), если в течение предусмотренных законодательством РФ сроков исковой 

давности обнаружится такое обстоятельство, которое по закону или по настоящим Правилам или 

по условиям договора страхования полностью или частично лишает Страхователя 

(Выгодоприобретателя) права на сумму страхового возмещения; 

12.4.10. принимать все разумные меры предосторожности и соблюдать рекомендации 

Страховщика по предотвращению убытков, а также соблюдать предписания законов и 

нормативных документов. Если Страхователь систематически нарушает установленные 

производителем компьютерной техники или разработчиком программного обеспечения 

инструкции и рекомендации, влияющие на ИТ-безопасность и/или нормальное функционирование 

информационных систем или если такие нарушения осуществляются с ведома Страхователя, 

Страховщик имеет право в течение месяца с того дня, когда ему стало известно о нарушениях, 

отказаться в одностороннем порядке от исполнения Договора страхования полностью или 

частично и расторгнуть или изменить Договор, направив письменное уведомление Страхователю; 

12.4.11. При наступлении события, имеющего признаки страхового случая: 
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а) незамедлительно, любым доступным способом, но в любом случае не позднее 5 (пяти) 

суток, считая с того дня, когда он узнал или должен был узнать наступлении события, имеющего 

признаки страхового случая, известить об этом Страховщика в письменной форме (факсимильной 

связью, по электронной почте, заказным письмом, лично или с помощью курьера); 

б) принять все разумные и доступные в сложившихся обстоятельствах меры для уменьшения 

убытка и по спасению застрахованного имущества, в том числе обеспечить охрану поврежденного 

имущества и выполнить все инструкции, полученные от Страховщика, если таковые им давались; 

в) заявить о произошедшем Инциденте с нарушением кибербезопасности в 

правоохранительные органы (если присутствуют признаки преступления) и Страховщику. Если 

признаки преступления отсутствуют, сообщить о произошедшем Инциденте с нарушением 

кибербезопасности только Страховщику и следовать его указаниям, если таковые даны 

Страховщиком. В случае отсутствия органов, в компетенцию которых входит установление факта 

и причины произошедшего события, Страховщик вправе потребовать от Страхователя проведения 

независимой экспертизы для установления причины возникновения события; 

г) предоставить Страховщику или его представителям возможность проводить экспертизу 

и/или обследование информационных систем и имущества (если оно пострадало в результате 

Инцидента с нарушением кибербезопасности), расследование в отношении причин и размера 

убытка, участвовать в мероприятиях по уменьшению убытка и спасению застрахованного 

имущества; 

д) по требованию Страховщика предоставить ему в письменном виде всю информацию, 

необходимую для суждения о размере убытка и причинах повреждений или гибели 

застрахованного имущества, в том числе подтверждающие наступление страхового случая, 

описывающие обстоятельства его наступления, подтверждающие размер причиненного ущерба, а 

также иные документы, необходимость предоставления которых определяется характером 

происшедшего события; 

е) сохранить пострадавшие информационные системы (информационные ресурсы, базы 

данных) в том виде, в котором они оказались после страхового случая, до их исследования 

Страховщиком (его представителем) или уполномоченной экспертной организацией, 

привлеченной Страховщиком.  

Страхователь имеет право изменять картину убытка, только если это диктуется 

соображениями безопасности, уменьшением размеров ущерба, с согласия Страховщика или по 

истечении 14 (четырнадцати) календарных дней после уведомления Страховщика об убытке. При 

этом Страхователю рекомендуется зафиксировать эту картину с помощью фотографий, 

видеосъемки, создания скриншотов или иным аналогичным способом и представить Страховщику 

по первому требованию; 

ж) известить Страховщика о получении возмещения от виновного в причинении ущерба 

лица; 

12.4.12. совершать иные действия (исполнять обязанности), предусмотренные договором 

страхования, настоящими Правилами и законодательством Российской Федерации. 

13. ДОКУМЕНТЫ ДЛЯ ОСУЩЕСТВЛЕНИЯ СТРАХОВОЙ ВЫПЛАТЫ 

13.1. Для принятия решения о возможности осуществления выплаты страхового возмещения 

Страхователь (Застрахованный, Выгодоприобретатель) представляет Страховщику пакет 

документов, подтверждающих интерес Страхователя в сохранении погибшего (утраченного) или 

поврежденного имущества, а также причину и размер причиненного ущерба (непредвиденных 

расходов, убытков) (оригиналы документов или заверенные надлежащим образом копии 

документов с предъявлением по требованию Страховщика оригиналов; документы должны быть 

изложены на русском языке или с переводом на русский язык, заверенный нотариально): 
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13.1.1. письменное заявление о наступлении страхового события; 

13.1.2. договор (полис) страхования со всеми приложениями и все заключенные по нему 

дополнительные соглашения; 

13.1.3. документы, подтверждающие уплату страховой премии (взноса); 

13.1.4. документ, удостоверяющий личность Выгодоприобретателя (его представителя), 

ИНН (при наличии), и надлежащим образом оформленный документ, подтверждающий 

полномочия представителя Выгодоприобретателя (в том числе доверенность), банковские 

реквизиты для перечисления страховой выплаты в безналичной форме; адрес для направления 

корреспонденции, ИНН (при наличии), телефон (мобильный телефон), адрес электронной почты 

Выгодоприобретателя (представителя) – для направления чека ККТ. 

С целью проведения идентификации Выгодоприобретателя (его представителя) при 

урегулировании требования о страховом возмещении в рамках выполнения требований 

Федерального закона от 7 августа 2001 г. № 115-ФЗ «О противодействии легализации 

(отмыванию) доходов, полученных преступным путем, и финансированию терроризма» 

Страховщик вправе требовать предоставления Страхователем (Застрахованным, 

Выгодоприобретателем) (его представителем) сведений и документов, необходимых для 

идентификации в соответствии с указанным законом и иными нормативно-правовыми актами в 

сфере противодействия легализации (отмыванию) доходов, полученных преступным путем, 

финансированию терроризма и финансированию распространения оружия массового 

уничтожения; 

13.1.5. документы, подтверждающие интерес Страхователя (Выгодоприобретателя) в 

сохранении компьютерных систем, информационных систем, информационных ресурсов 

(договоры купли-продажи, поставки, аренды, лизинга, лицензионные и сублицензионные 

договоры и документы, подтверждающие оплату по этим договорам, документы, 

подтверждающие регистрацию прав интеллектуальной собственности Страхователя 

(Выгодоприобретателя, Застрахованного лица) на используемые информационные системы и 

информационные ресурсы, если они созданы/разработаны Страхователем 

(Выгодоприобретателем, Застрахованным лицом), выписки из балансовой ведомости, 

инвентарные карточки и т. п.); 

13.1.6. документы, регламентирующие политику безопасности, управление рисками, защиту 

информационных систем, сетевую безопасность, физическую безопасность серверного 

помещения, политику защиты персональных данных; 

13.1.7. документы, подтверждающие факт Инцидента с нарушением кибербезопасности: 

а) акт внутреннего расследования (заключение по результатам расследования) в связи с 

Инцидентом с нарушением кибербезопасности.   

б) заверенные скриншоты (логи), свидетельствующие об ошибках/проблемах ПО, отчеты о 

диагностике ПО, выполненные персональным компьютером (ноутбуком), подтверждающие 

наличие ошибок, отказов в работе ПО или невозможность его использования.  

в) заключения (отчеты) экспертных, оценочных организаций, сервисных центров, 

разработчика (его официального представителя) ПО, заключения по результатам диагностики 

(проверки, тестирования) компьютерных систем, информационных систем, информационных 

ресурсов, проведенной уполномоченной организацией, и т. п., подтверждающие факт, время, 

характер, причины Инцидента с нарушением кибербезопасности, его последствия для 

компьютерных систем, информационных систем, информационных ресурсов Страхователя 

(Выгодоприобретателя, Застрахованного лица), способ его совершения, наличие или отсутствие 

вины в его совершении со стороны работников Страхователя (Выгодоприобретателя, 

Застрахованного лица), размер причиненного ущерба и стоимость восстановления компьютерных 

систем, информационных систем, информационных ресурсов.  
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Данные документы не предоставляются Страховщику, если Страховщик самостоятельно 

организовал диагностику (проверку, тестирование) компьютерных систем, информационных 

систем, информационных ресурсов и/или проведение экспертизы (оценки).  

г) документы из правоохранительных органов (МВД России, Следственного комитета, 

органов прокуратуры, суда), если в соответствии с действующим законодательством РФ должно 

производиться расследование Инцидента с нарушением кибербезопасности (постановление о 

возбуждении уголовного дела/отказе в возбуждении уголовного дела, определение о возбуждении 

дела об административном правонарушении/об отказе в возбуждении дела об административном 

правонарушении, постановление по делу об административном правонарушении, решение суда, 

по требованию Страховщика – постановление о приостановлении предварительного следствия 

(дознания) по уголовному делу, постановление о прекращении уголовного дела, приговор суда); 

13.1.8. при повреждении или гибели информационных систем в результате Инцидента c 

нарушением кибербезопасности в дополнение к документам, перечисленным в п.п. 13.1.1-13.1.7 

настоящих Правил, предоставить Страховщику следующие документы: 

а) подтверждающие повреждение или гибель компьютерных систем, информационных 

систем, информационных ресурсов (заключения (отчеты) экспертных, оценочных организаций, 

сервисных центров, разработчика (официального представителя) ПО, заключения по результатам 

диагностики (проверки, тестирования) компьютерных систем, информационных систем, 

информационных ресурсов, проведенной уполномоченной организацией, и т. п.).  

Данные документы не предоставляются Страховщику, если Страховщик самостоятельно 

организовал диагностику (проверку, тестирование) компьютерных систем, информационных 

систем, информационных ресурсов и/или проведение экспертизы (оценки). 

б) в случае повреждения компьютерной системы – документы, подтверждающие 

приобретение запасных частей (комплектующих), ремонт компьютерной системы и его оплату 

(соответствующие договоры, акты приемки работ, счета, платежные поручения).  

Данные документы не предоставляются Страховщику, если Страховщик самостоятельно 

организовал и оплатил ремонт компьютерных систем. 

в) в случае повреждения информационной системы, информационных ресурсов – 

документы, подтверждающие восстановление информационной системы, информационных 

ресурсов (техническое восстановление, извлечение или переустановление данных, содержащихся 

в информационных системах или ПО), приобретение лицензионного программного обеспечения, 

необходимого для воспроизводства таких данных или ПО до того уровня функциональности, 

который существовал непосредственно до Инцидента с нарушением кибербезопасности 

(соответствующие договоры, акты приемки работ, счета, платежные поручения).  

Данные документы не предоставляются Страховщику, если Страховщик самостоятельно 

организовал и оплатил восстановление информационной системы, информационных ресурсов. 

13.1.9. при возникновении расходов вследствие неправомерного доступа к 

информационным системам, информационным ресурсам в результате Инцидента c 

нарушением кибербезопасности путем ее уничтожения, блокирования, модификации и/или 

копирования, в дополнение к документам, перечисленным в п.п. 13.1.1-13.1.7 настоящих Правил, 

предоставить Страховщику следующие документы (документы не предоставляются, если 

Страховщик самостоятельно организовал и оплатил данные услуги): 

а) документы, подтверждающие услуги сервисных центров, разработчика (его официального 

представителя) ПО по доработке информационной системы или установления более совершенного 

программного обеспечения для предупреждения Инцидентов c нарушением кибербезопасности в 

будущем (соответствующие договоры, акты приемки работ, счета, платежные поручения); 

б) документы, подтверждающие расходы на получение отчета от эксперта в области 

информационных технологий (IT) и/или ИТ-безопасности об уязвимостях информационной 
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системы (соответствующие договоры, акты приемки работ, счета, платежные поручения); 

в) документы, подтверждающие обучение персонала по предупреждению Инцидента c 

нарушением кибербезопасности (соответствующие приказы, распоряжения, планы обучения, 

договоры, акты приемки работ, счета, платежные поручения, ведомости о контрольном приеме 

знаний); 

г) документы, подтверждающие оплату услуг по предупреждению Инцидентов c 

нарушением кибербезопасности по договору со специализированной организацией (трудовые 

договоры, выписки из приказа о приеме на работу/о назначении на должность или договоры, акты 

приемки работ, счета, платежные поручения). 

13.1.10. при возникновении расходов на защиту в связи с нарушением 

конфиденциальности в результате Инцидента c нарушением кибербезопасности в дополнение 

к документам, перечисленным в п.п. 13.1.1-13.1.7 настоящих Правил, предоставить Страховщику 

следующие документы (документы не предоставляются, если Страховщик самостоятельно 

организовал и оплатил данные услуги): 

а) документы, составленные в соответствии с действующим законодательством Российской 

Федерации и подтверждающие фактический размер понесенных Страхователем (Застрахованным 

лицом) расходов на оплату: 

– услуг адвоката или юридической организации по представлению интересов Страхователя 

(Застрахованного лица) в связи с получением запроса/предписания регулятора;  

– услуг адвоката или юридической организации по изучению материалов гражданского дела, 

проведению устных и письменных консультаций Страхователя (Застрахованного лица) в области 

гражданского права Российской Федерации;  

– услуг экспертных организаций (экспертов), специалистов, частных детективных агентств 

по составлению отчетов, заключений и иных документов, необходимых к использованию в 

качестве доказательства в рамках судебного спора по гражданскому делу в судах Российской 

Федерации или для формирования позиции Страхователя (Застрахованного лица) при ответе на 

запрос/предписание регулятора.  

б) в случае предъявления иска к Страхователю (Застрахованному лицу) - документы, 

подтверждающие предъявление к Страхователю иска в рамках гражданского судопроизводства в 

течение срока действия страхования, предусмотренного Договором страхования (определение о 

принятии судом дела к производству, исковое заявление со всеми приложениями); 

в) в случае поступления Страхователю (Застрахованному лицу) запроса или предписания 

Регулятора - запрос или предписание регулятора; 

13.1.11. при возникновении расходов на юридическую консультацию в связи с 

нарушением конфиденциальности в результате Инцидента c нарушением кибербезопасности 
в дополнение к документам, перечисленным в п.п. 13.1.1-13.1.7 настоящих Правил, предоставить 

Страховщику документы, составленные в соответствии с действующим законодательством 

Российской Федерации и подтверждающие фактический размер понесенных Страхователем 

(Застрахованным лицом) расходов на оплату следующих услуг адвоката или юридической 

организации (документы не предоставляются, если Страховщик самостоятельно организовал и 

оплатил данные услуги): 

– услуг по консультированию Страхователя (Застрахованного лица) о его правах и 

обязанностях, возникших вследствие нарушения конфиденциальности в результате Инцидента c 

нарушением кибербезопасности;  

– услуг по консультированию Страхователя (Застрахованного лица) по определению объема 

обязательств по возмещению ущерба (вреда) Потерпевшим, жизни, здоровью и/или имуществу 
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которых причинен вред в связи с нарушением конфиденциальности в результате Инцидента c 

нарушением кибербезопасности;  

– услуг по консультированию Страхователя (Застрахованного лица) по определению объема 

обязательств по возмещению ущерба (вреда), содержащихся в соответствующих письменных 

договорах между Страхователем (Застрахованным лицом) и его контрагентами в связи с 

нарушением конфиденциальности в результате Инцидента c нарушением кибербезопасности.  

13.1.12. при возникновении расходов на консультации в области репутации в связи с 

нарушением конфиденциальности в результате Инцидента c нарушением кибербезопасности 
в дополнение к документам, перечисленным в п.п. 13.1.1-13.1.7 настоящих Правил, предоставить 

Страховщику документы, составленные в соответствии с действующим законодательством 

Российской Федерации и подтверждающие фактический размер понесенных Страхователем 

(Застрахованным лицом) расходов на оплату услуг консультантов, указанных в Договоре 

страхования или письменно согласованных со Страховщиком, по консультированию Страхователя 

(Застрахованного лица) по предотвращению и уменьшению негативных последствий публикаций, 

радио- или телерепортажей, интервью, документальных фильмов и т. п. в средствах массовой 

информации, которые, по обоснованному мнению Страхователя (Застрахованного лица), могут 

быть опубликованы (транслированы в эфире) в связи с нарушением конфиденциальности в 

результате Инцидента c нарушением кибербезопасности.  

Данные документы не предоставляются Страховщику, если Страховщик самостоятельно 

организовал и оплатил данные услуги. 

13.1.13. при возникновении расходов на диагностику в дополнение к документам, 

перечисленным в пп. 13.1.1-13.1.7 настоящих Правил, предоставить Страховщику следующие 

документы (документы не предоставляются, если Страховщик самостоятельно организовал и 

оплатил данные услуги): 

а) составленные в соответствии с действующим законодательством Российской Федерации и 

подтверждающие фактический размер понесенных Страхователем (Застрахованным лицом) 

расходов на оплату следующих услуг экспертов в области информационных технологий (ИТ) и 

информационной безопасности:  

– проверки информационной системы Страхователя (Застрахованного лица) на предмет ее 

уязвимости/защищенности от кибератак силами привлеченных экспертов в области 

информационных технологий (ИТ) и информационной безопасности;  

– получения консультаций (рекомендаций, экспертных заключений) от привлеченных 

экспертов в области информационных технологий (ИТ) и информационной безопасности о 

необходимых мероприятиях (действиях) по устранению уязвимости/повышению защищенности от 

кибератак информационной системы; 

б) заключение (отчет) экспертной организации в области информационных технологий (ИТ) 

и информационной безопасности о степени уязвимости/защищенности от кибератак на 

информационную систему; 

в) письменная консультация экспертной организации в области информационных 

технологий (ИТ) и информационной безопасности о дальнейших необходимых действиях 

(мероприятиях) Страхователя (Застрахованного лица) о предотвращении уязвимости/повышении 

степени защищенности от кибератак информационной системы; 

13.1.14. при возникновении расходов на расследование Инцидента c нарушением 

кибербезопасности в дополнение к документам, перечисленным в п.п. 13.1.1-13.1.7настоящих 

Правил, предоставить Страховщику следующие документы (документы не предоставляются, если 

Страховщик самостоятельно организовал и оплатил данные услуги): 

а) составленные в соответствии с действующим законодательством Российской Федерации и 

подтверждающие фактический размер понесенных Страхователем (Застрахованным лицом) 
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расходов на оплату следующих услуг экспертов в области информационных технологий (ИТ) и 

информационной безопасности:  

− идентификации и детализации всех этапов развития Инцидента c нарушением 

кибербезопасности;  

− анализа места и метода несанкционированного проникновения в информационную 

систему;  

− сбора информации и следов активности лиц, в результате действий которых возник 

Инцидент с нарушением кибербезопасности в информационной системе и на внешних 

информационных ресурсах;  

− выявления лиц, в результате действий которых возник Инцидент с нарушением 

кибербезопасности;  

− осуществления законных действий по сбору необходимой информации для 

деанонимизации и привлечения лиц, виновных в Инциденте с нарушением кибербезопасности, к 

ответственности в соответствии с действующим законодательством РФ. 

б) заключение (отчет) экспертной организации в области информационных технологий (ИТ) 

и информационной безопасности по результатам проведения мероприятий в рамках оказания 

услуг, указанных в п.п. а) п 13.1.14 настоящих Правил. 

13.1.15. при возникновении расходов на извещение в связи с Инцидентом c нарушением 

кибербезопасности в дополнение к документам, перечисленным в п.п. 13.1.1-13.1.7 настоящих 

Правил, предоставить Страховщику документы, составленные в соответствии с действующим 

законодательством Российской Федерации и подтверждающие фактический размер понесенных 

Страхователем (Застрахованным лицом) расходов на оплату следующих услуг экспертов в области 

информационных технологий (ИТ) и информационной безопасности (документы не 

предоставляются, если Страховщик самостоятельно организовал и оплатил данные услуги): 

а) услуг контактного центра по устному уведомлению посредством телефонной связи и/или 

отправке СМС-сообщений и/или писем по электронной почте в адрес субъектов персональных 

данных о произошедшем нарушении конфиденциальности в отношении их персональных данных 

и/или утечке данных в связи с Инцидентом c нарушением кибербезопасности; 

б) почтовых отправлений в адрес субъектов персональных данных о произошедшем 

нарушении конфиденциальности в отношении их персональных данных и/или утечке данных в 

связи с Инцидентом c нарушением кибербезопасности; 

13.1.16. при возникновении убытков от перерыва в хозяйственной деятельности в 

результате Инцидента с нарушением кибербезопасности в дополнение к документам, 

перечисленным в п.п. 13.1.1-13.1.7 настоящих Правил, предоставить Страховщику следующие 

документы: 

а) договор аренды/субаренды/лизинга, иные договоры, подтверждающие право пользования 

поврежденным (уничтоженным) имуществом, арендуемым имуществом, которое невозможно 

использовать в результате страхового случая;  

б) договоры с поставщиками коммунальных услуг;  

в) кредитный договор с графиком платежей, в случае если Договором страхования 

предусмотрено возмещение текущих расходов в размере платежей по такому договору; 

г) бухгалтерский баланс (пояснения к бухгалтерскому балансу) за последние 3 (три) года до 

наступления страхового события и за период перерыва в хозяйственной деятельности;  

д) отчет о прибылях и убытках (отчет о финансовых результатах) за последние 3 (три) года 

до наступления страхового события и за период перерыва в хозяйственной деятельности;  
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е) налоговую отчетность за последние 3 (три) года до наступления страхового события и за 

период перерыва в хозяйственной деятельности; 

ж) инвентарные описи (ведомости) основных фондов за последние 3 (три) года; 

з) в случае если применяется упрощенная система налогообложения - уведомление о 

переходе на упрощенную систему налогообложения, заверенное печатью контролирующего 

органа;  

и) заверенную копию книги о доходах и расходах за последние 3 (три) года до наступления 

страхового события и за период перерыва в хозяйственной деятельности; 

к) документы, предусмотренные п. 13.1.21 настоящих Правил, если причиной убытков от 

перерыва в хозяйственной деятельности является несанкционированное списание денежных 

средств со Счета Страхователя;  

л) документы, предусмотренные п. 13.1.18 настоящих Правил, если причиной убытков от 

перерыва в хозяйственной деятельности является событие, предусмотренное пп. 3.4.1–3.4.4 

настоящих Правил;  

м) документы, предусмотренные п. 13.1.20 настоящих Правил, если причиной убытков от 

перерыва в хозяйственной деятельности является мошенничество в сфере компьютерной 

информации; 

13.1.17. При наступлении гражданской ответственности Страхователя (Застрахованного 

лица) в дополнение к документам, перечисленным в п.п. 13.1.1-13.1.7 настоящих Правил, 

предоставить Страховщику следующие документы:  

а) документы из компетентных органов РФ:  

– при наступлении убытков в результате пожара в результате Инцидента с нарушением 

кибербезопасности: постановление о возбуждении/отказе в возбуждении уголовного дела, акт о 

пожаре ОГПН, техническое заключение о причине пожара;  

– при наступлении убытков в результате повреждения водой из систем водоснабжения, 

отопления, канализации и аналогичных систем, спринклерных и дренчерных систем 

пожаротушения в результате Инцидента с нарушением кибербезопасности: акт 

специализированных служб, осуществляющих эксплуатацию и обслуживание указанных систем, с 

описанием причины выхода из строя и определением виновной стороны (если таковая 

установлена), договор на эксплуатацию и обслуживание водопроводных и других аналогичных 

сетей;  

– при наступлении убытков в результате взрыва в результате Инцидента с нарушением 

кибербезопасности: акты и справки из Ростехнадзора или других государственных служб с 

указанием технических дефектов, нарушений норм эксплуатации и виновных лиц; 

б) экспертные заключения (заключения сервисного центра, завода изготовителя, 

специализированной экспертной организации, СЭС, ТПП и/или независимой экспертизы); 

в) акты внутреннего расследования, проведенного Страхователем (Застрахованным лицом) в 

связи с причинением вреда жизни, здоровью и имуществу по факту события, позволяющие судить 

о времени, дате, причинах, обстоятельствах события, лице, ответственном за причинение вреда 

(если оно было установлено), и допущенном им правонарушении, перечне 

поврежденного/уничтоженного имущества, перечне Потерпевших лиц и характере причиненного 

им вреда; 

г) документы, содержащие информацию о положениях должностных инструкций работников 

Страхователя (Застрахованного лица), правил и других обязательных для применения 

нормативных актов, определяющих порядок и условия осуществления застрахованной 

деятельности, в том числе которые были не соблюдены (нарушены) лицом, ответственным за 
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причинение вреда, должностными лицами и работниками Страхователя (Застрахованного лица); 

д) письменные требования (претензии) Потерпевших лиц о возмещении вреда, исковые 

заявления с приложенными к ним документами, а по окончании судебного процесса – решения 

суда, вступившие в законную силу; 

е) в случае причинения вреда жизни Потерпевшего физического лица – смерти 

Потерпевшего лица (в том числе кормильца):  

– свидетельство о смерти Потерпевшего лица (кормильца); – медицинское заключение о 

причинах смерти Потерпевшего лица;  

– свидетельство о браке;  

– свидетельство о рождении ребенка (детей), если на дату смерти умершего Потерпевшего 

(кормильца) на его иждивении находились несовершеннолетние дети, а также его детей, 

родившихся после его смерти;  

– справка, подтверждающая факт установления инвалидности лицу, состоящему на 

иждивении умершего Потерпевшего, если на дату смерти на иждивении умершего Потерпевшего 

лица (кормильца) находились инвалиды;  

– справка образовательного учреждения о том, что член семьи умершего Потерпевшего лица, 

имеющий право на возмещение вреда, обучается в образовательном учреждении, если на дату 

смерти на иждивении умершего Потерпевшего лица (кормильца) находились лица, обучающиеся в 

образовательном учреждении;  

– медицинское заключение, выданное в установленном законодательством Российской 

Федерации порядке, заключение медико-социальной или судебно-медицинской экспертизы о 

необходимости постороннего ухода, если на момент наступления страхового случая на иждивении 

умершего Потерпевшего лица находились лица, которые нуждались в постороннем уходе;  

– справка органа, осуществляющего назначение и выплату пенсии нетрудоспособному 

гражданину, справка службы занятости, заключение медицинской организации о том, что один из 

родителей, супруг либо другой член семьи погибшего не работает и занят уходом за его 

родственниками, если на момент наступления страхового случая на иждивении погибшего 

находились неработающие члены семьи, занятые уходом за его родственниками;  

– документы, подтверждающие получение Потерпевшим лицом заработка (дохода): справка 

или иной документ, подтверждающие размер среднего месячного заработка (дохода), стипендии, 

пенсии, пособий, которые Потерпевшее лицо имело на день причинения вреда его здоровью;  

– документы, подтверждающие размер произведенных необходимых расходов на погребение 

(при предъявлении требований о возмещении таких расходов) Потерпевшего лица; 

ж) в случае причинения вреда здоровью Потерпевшего физического лица:  

− медицинское заключение, выданное в установленном законодательством Российской 

Федерации порядке, с указанием характера полученных Потерпевшим лицом травм и увечий, 

диагноза, периода нетрудоспособности, или выданное в установленном законодательством 

Российской Федерации порядке заключение судебно-медицинской экспертизы о степени утраты 

профессиональной или общей трудоспособности;  

− справка о временной нетрудоспособности (листок временной нетрудоспособности для лиц, 

которые работают);  

− справка МСЭ об установлении группы инвалидности;  

− документы, подтверждающие утрату Потерпевшим лицом заработка (дохода): справка или 

иной документ, подтверждающие размер среднего месячного заработка (дохода), стипендии, 

пенсии, пособий, которые Потерпевший имел на день причинения вреда его здоровью. 



ООО «СК «ГРАНТА» Правила страхования киберрисков                    56 

 

з) в случае причинения вреда здоровью Потерпевшего физического лица, 

предъявившего требование возместить дополнительные расходы, вызванные повреждением 

здоровья:  

– медицинское заключение, заключение медико-социальной или судебно-медицинской 

экспертизы о необходимости дополнительного питания, протезирования, постороннего ухода, 

санаторно-курортного лечения, специальных транспортных средств;  

– при предъявлении требования о возмещении расходов на лечение и приобретение лекарств 

(если Потерпевшее лицо не имеет права на их бесплатное получение) – оригиналы документов 

(договоры на оказание услуг медицинскими организациями, платежные документы), 

подтверждающих получение и оплату услуг медицинских организаций; оригиналы документов, 

подтверждающих назначения врачом приобретенных лекарственных средств и препаратов 

(выписка из амбулаторной карты или карты стационарного больного (истории болезни), справки 

медицинских организаций, рецепты); оригиналы документов, подтверждающих расходы 

Потерпевшего лица на приобретение лекарств на основании рецептов/копий рецептов, если 

оригиналы подлежат изъятию, оригиналы товарных и кассовых чеков аптечных учреждений;  

– при предъявлении требования о возмещении расходов на дополнительное питание – 

оригиналы платежных документов (кассовые, товарные чеки, квитанции, платежные поручения), 

подтверждающих оплату Потерпевшим лицом приобретенных продуктов;  

– при предъявлении требования о возмещении расходов на протезирование – оригиналы 

платежных документов (кассовые чеки, квитанции, платежные поручения), подтверждающих 

оплату осуществленных Потерпевшим лицом расходов на протезирование;  

– при предъявлении требования о возмещении расходов на посторонний уход – договор на 

оказание услуг по постороннему уходу за Потерпевшим лицом; оригиналы документов, 

подтверждающих оплату услуг по договору;  

– при предъявлении требования о возмещении расходов на санаторно-курортное лечение – 

выписка из истории болезни, выданная организацией, в которой осуществлялось санаторно-

курортное лечение; направление на санаторно-курортное лечение установленной формы; копия 

санаторно-курортной путевки или иного документа, подтверждающего получение санаторно-

курортного лечения; оригиналы документов, подтверждающих оплату путевки на санаторно-

курортное лечение;  

– при предъявлении требования о возмещении расходов на приобретение специальных 

транспортных средств – копия паспорта транспортного средства или свидетельства о регистрации; 

договор, в соответствии с которым приобретено специальное транспортное средство; оригиналы 

документов, подтверждающих оплату приобретенного специального транспортного средства;  

– при предъявлении требования о возмещении расходов, связанных с подготовкой к другой 

профессии – копия договора с организацией, осуществляющей профессиональное обучение 

(переобучение); оригинал документа, подтверждающего оплату профессионального обучения 

(переобучения). 

13.1.18. при наступлении события, имеющего признаки страхового случая по рискам, 

предусмотренным п.п. 3.4.1-3.4.5 настоящих Правил, в дополнение к документам, перечисленным 

в п.п. 13.1.1-13.1.7 настоящих Правил, предоставить Страховщику следующие документы:  

а) документы, подтверждающие имущественные права Страхователя (Выгодоприобретателя) 

на недвижимое имущество: свидетельство о государственной регистрации права, договор 

аренды/субаренды, выписка из ЕГРП (Единого государственного реестра прав на недвижимое 

имущество и сделок с ним);  

б) документы, подтверждающие право требования по закладной (по Кредитному договору), 

если имущество в залоге;  



ООО «СК «ГРАНТА» Правила страхования киберрисков                    57 

 

в) технический паспорт объекта недвижимости (при наличии такового для страхуемого 

имущества);  

г) кредитный договор/договор займа/договор залога (ипотеки), если имущество в залоге;  

д) справку о размере задолженности (ссудной задолженности) по кредитному 

договору/договору займа/договору залога (ипотеки) на дату наступления страхового события (если 

иное не предусмотрено условиями Договора страхования), если имущество в залоге;  

е) документы, подтверждающие стоимость застрахованного имущества на момент 

наступления страхового случая;  

ж) акт осмотра места происшествия и поврежденного имущества, произведенного 

Страхователем или его полномочным представителем с участием Страховщика или его 

полномочного представителя, а также с участием виновного лица или лиц, если таковые имеются 

на момент составления акта;  

з) фотографии объекта недвижимости и движимого имущества;  

и) документы, подтверждающие размер причиненного ущерба в соответствии с п. 13.1 

настоящих Правил.;  

к) документы из компетентных государственных органов, организаций и служб, 

подтверждающих факт наступления страхового случая, а именно: 

- при пожаре: акт о пожаре или справка Государственной пожарной службы с указанием 

причины пожара; копия технического заключения по результатам исследования объектов с места 

пожара; заверенная копия постановления о возбуждении уголовного дела или копия 

постановления об отказе в возбуждении уголовного дела; документы с данными о срабатывании 

систем пожарной сигнализации и средств автоматического пожаротушения, а также документы, 

подтверждающие получение сигнала тревоги на пульт уполномоченной организации. Если 

причиной пожара явились противоправные действия третьих лиц – заверенная копия 

постановления о приостановлении уголовного дела. Если уголовное дело не было приостановлено, 

то необходимы приговор суда или постановление о прекращении уголовного дела.  

- при взрыве: документы из Гидрометеослужбы РФ, органов внутренних дел (полиции), МЧС 

РФ, Горгаза, аварийных служб – в зависимости от характера наступившего события.  

- при повреждении застрахованного имущества водой из водопроводных, канализационных, 

отопительных систем и систем пожаротушения, при проникновении жидкостей из соседних 

помещений: акт/справка, заверенная печатью организации, ответственной за 

эксплуатацию/содержание аварийного участка (по принадлежности водосодержащих систем), 

содержащая информацию о причине возникновения события, дате, месте события, размерах 

повреждений, подлежащих ремонту (восстановлению), виновнике, если такой установлен в ходе 

расследования. По согласованию со Страховщиком допускается взамен вышеуказанного в 

настоящем пункте документа предоставлять заключение (отчет) компетентной экспертной 

организации. 

13.1.19. при возникновении расходов на расчистку Территории страхования в связи с 

наступлением страхового случая, предусмотренного п.п. 3.4.1-3.4.5 настоящих Правил, в 

дополнение к документам, перечисленным в п.п. 13.1.1-13.1.7 настоящих Правил, предоставить 

Страховщику следующие документы:  

а) составленные в соответствии с действующим законодательством Российской Федерации и 

подтверждающие фактический размер понесенных Страхователем (Застрахованным лицом) 

расходов на оплату расчистки Территории страхования, рекультивации, деактивации и/или 

дегазации Территории страхования в связи с наступлением страхового случая, предусмотренного 

пп. 3.4.1–3.4.5 настоящих Правил.  
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б) документы, предусмотренные п.п. к) п. 13.1.18 настоящих Правил (в зависимости от 

характера произошедшего события).  

в) копия протокола осмотра места происшествия. Осмотр производится сотрудниками 

органов внутренних дел (Следственного комитета) при прибытии на место происшествия. В 

данном документе подробно описываются все обстоятельства дела. 

13.1.20. при мошенничестве в сфере компьютерной информации в дополнение к 

документам, перечисленным в п.п. 13.1.1-13.1.7 настоящих Правил, предоставить Страховщику 

следующие документы:  

а) постановление о возбуждении уголовного дела (об отказе в возбуждении уголовного 

дела); 

б) по требованию Страховщика - постановление о прекращении уголовного дела, или 

постановление о приостановлении предварительного следствия (дознания) по уголовному делу, 

или приговор суда;  

в) перечень похищенного имущества или незаконно приобретенных прав на имущество. 

13.1.21. при несанкционированном списании денежных средств со Счета Страхователя 

(Выгодоприобретателя) в результате Инцидента, связанного с нарушением кибербезопасности, в 

дополнение к документам, перечисленным в п.п. 13.1.1-13.1.7 настоящих Правил, предоставить 

Страховщику следующие документы:  

а) договор банковского счета; 

б) правила (условия) пользования Банковской картой Банка – эмитента Банковской карты 

(если несанкционированное списание произошло со Счета, привязанного к корпоративной 

Банковской карте Страхователя); 

в) выписку с расчетного Счета Страхователя (Выгодоприобретателя) или со Счета 

корпоративной Банковской карты на дату несанкционированного списания денежных средств, 

заверенную Банком; 

г) справку-отчет по расчетному Счету Страхователя (Выгодоприобретателя), Счету 

корпоративной Банковской карты, содержащую информацию о дате операции, месте ее 

проведения, сумме и валюте, а также письмо от Банка о блокировке Банковской карты (с 

указанием времени, даты);  

д) копию постановления о возбуждении уголовного дела;  

е) по требованию Страховщика - постановление о прекращении уголовного дела, или 

постановление о приостановлении предварительного следствия (дознания) по уголовному делу, 

или приговор суда;  

ж) письменное заключение о проверке Банком обоснованности претензии Страхователя 

(Выгодоприобретателя) – корпоративного клиента (претензия удовлетворена или в случае отказа – 

с указанием причины отказа Банка в возмещении средств по оспоренным операциям);  

з) письмо от Банка о блокировке расчетного Счета Страхователя (Выгодоприобретателя) или 

Счета, привязанного к корпоративной Банковской карте (с указанием времени, даты);  

и). документы, подтверждающие стоимость покупок, работ или услуг (если снятие денег за 

предоставленные товары или услуги произошло в большем размере, чем указано в этих 

документах);  

к) заверенную оператором сотовой связи детализацию (с указанием номеров абонентов) 

входящих и исходящих вызовов, полученных и отправленных СМС-сообщений на телефонный 

номер/с телефонного номера, к которому подключен Мобильный банк на дату произошедшего 

события, и/или на дату получения третьими лицами сведений, в результате которых был 
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переподключен Мобильный банк или Интернет-банк, и/или за период времени, запрошенный 

Страховщиком. 

13.2. Дополнительно Страховщиком могут быть запрошены следующие документы:  

а) копия договора с уполномоченной организацией на установку и обслуживание систем 

видеонаблюдения застрахованных помещений (строений) и находящегося в них имущества или 

здания, в котором находятся застрахованные помещения (строения) – при наличии таких систем, а 

также копия акта их ввода в эксплуатацию и видеозапись застрахованных помещений (строений) 

или здания, в котором находятся застрахованные помещения (строения), на дату, в которую 

произошло событие, имеющее признаки страхового случая, либо за период, указанный в запросе 

Страховщика; 

б) копия договора с охранным предприятием или вневедомственной охраной на 

осуществление охраны застрахованных помещений (строений) и находящегося в них имущества – 

при наличии охраны силами сторонней организации;  

в) документы с данными о срабатывании систем сигнализации; документы, подтверждающие 

получение сигнала тревоги на пульт охранного предприятия или вневедомственной охраны и 

выезд группы задержания, – при наличии систем охранной сигнализации;  

г) договоры с ресурсоснабжающими организациями, подтверждающие подключение 

застрахованного помещения (строения) к инженерным сетям (водопроводу, канализации, сетям 

теплоснабжения, газоснабжения, электросетям и т.д.), а также копия акта их ввода в 

эксплуатацию, и документы, подтверждающие подключение застрахованного помещения 

(строения) к инженерным сетям на дату события, имеющего признаки страхового случая. 

Страховщик вправе сократить вышеизложенный перечень документов в зависимости от 

специфики произошедшего события, имеющего признаки страхового случая. 

13.3. При наступлении события, имеющего признаки страхового случая, предусмотренного 

п.п. 3.4.1-3.4.5 настоящих Правил, размер ущерба Страхователя подтверждается одним или 

одновременно несколькими указанными ниже документами:  

13.3.1. В случае полной гибели имущества:  

– документами оценочной организации, подтверждающими его действительную стоимость в 

соответствии с Федеральным законом «Об оценочной деятельности в Российской Федерации»;  

– для юридического лица – документами бухгалтерского учета Страхователя, балансами и 

инвентарными описями (ведомостями) основных фондов.  

13.3.2. В случае частичного повреждения имущества (восстановительные расходы):  

– документами оценочной организации;  

– договорами на проведение ремонтно-строительных работ с копией лицензии организаций 

(если такая деятельность подлежит лицензированию в соответствии с законодательством РФ), с 

которыми заключены такие договоры;  

– сметами на проведение ремонтно-строительных работ, составленными в среднерыночных 

ценах;  

– счетами ремонтно-строительных организаций за материалы и работы;  

– актами приемки-сдачи выполненных работ;  

– платежными документами, подтверждающими расходы по доставке имущества, 

материалов, запасных частей и т. п. к месту ремонта, и другие расходы, необходимые для 

восстановления застрахованных предметов до такого состояния, в котором они находились 

непосредственно перед наступлением страхового случая;  
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– для юридического лица – документами бухгалтерского учета Страхователя, балансами и 

инвентарными описями (ведомостями) основных фондов. 

13.4. Страховщик вправе сократить перечень документов, указанный в п.п. 13.1-13.3 

настоящих Правил, или при необходимости вправе запросить дополнительные документы с 

учетом конкретных обстоятельств события, имеющего признаки страхового случая, у 

Страхователя (Застрахованного лица, Выгодоприобретателя), правоохранительных органов, 

государственных и ведомственных комиссий, других учреждений, организаций, располагающих 

информацией об обстоятельствах страхового случая. 

13.5. При невозможности привлечения Страховщиком независимой экспертной организации 

или сервисного центра (сервисной организации) для получения оценки (заключения) Страхователь 

(Застрахованное лицо) обязан по требованию Страховщика предоставить ему документы, 

подтверждающие фактический размер понесенных Страхователем (Застрахованным лицом) 

расходов на получение заключения (оценки) независимой экспертной организации или сервисного 

центра (сервисной организации) и составленные в соответствии с действующим 

законодательством Российской Федерации. 

13.6. Страхователь (Выгодоприобретатель, Застрахованное лицо) обязан предоставить 

Страховщику, его представителям, а также представителям экспертных, оценочных организаций, 

сервисных центров, разработчика (его официального представителя) ПО возможность проведения 

расследования и обеспечить беспрепятственный доступ к информационным системам, 

информационным ресурсам, компьютерным системам, имеющим, по мнению Страховщика, 

существенное значение для определения обстоятельств, характера и размера причиненного 

ущерба. 

13.7. Если иное не предусмотрено договором страхования, Страхователь обязан предъявить 

Страховщику поврежденное имущество для осмотра и составления Акта осмотра поврежденного 

имущества при наличии соответствующей технической возможности. При отсутствии указанной 

возможности Страхователь уведомляет об этом Страховщика в любой форме, позволяющей 

зафиксировать такое уведомление. 

Время и место осмотра согласовываются сторонами договора страхования.  

Представитель Страховщика фиксирует согласование места и времени осмотра 

посредством: 

− заключения соглашения по разработанной Страховщиком форме о месте и времени 

проведения осмотра поврежденного застрахованного имущества; 

− направления в адрес лица, подавшего заявление о наступлении страхового события, 

заказным письмом с уведомлением сообщения с указанием не менее двух вариантов на выбор 

места и времени проведения осмотра поврежденного застрахованного имущества; 

− иного способа, позволяющего подтвердить, что лицо, подавшее заявление о наступлении 

страхового события, было должным образом уведомлено о необходимости проведения осмотра 

поврежденного застрахованного имущества. 

Осмотр поврежденного имущества проводится по месту нахождения поврежденного 

имущества. 

Если лицо, имуществу которого причинен вред, или лицо, подавшее заявление о 

наступлении страхового события, не представило Страховщику доступ для осмотра 

поврежденного имущества в согласованные дату, время, место, представитель Страховщика 

повторно согласовывает с указанным лицом дату, время, место осмотра поврежденного 

имущества при его обращении к представителю Страховщика. При этом, если в соответствии с 

договором страхования течение срока урегулирования требования о страховой выплате началось 

до проведения осмотра, то оно приостанавливается до даты проведения осмотра. 
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В случае повторного непредоставления лицом, имуществу которого причинен вред, или 

лицом, подавшим заявление о наступлении страхового события, доступа для осмотра 

поврежденного имущества в повторно согласованные со Страховщиком место, дату, время 

Страховщик (его представитель) возвращает без рассмотрения представленное таким лицом 

заявление о наступлении страхового события, а также приложенные к нему документы (как 

поданные с указанным заявлением, так и представленные впоследствии), если иное не будет 

согласовано представителем Страховщика с лицом, подавшим заявление о наступлении 

страхового события. 

По усмотрению Страховщика осмотр поврежденного имущества может быть произведен по 

представленным Страхователем фотографиям поврежденного имущества, только если это 

предусмотрено договором страхования. При такой возможности Страховщик уведомляет об 

этом Страхователя. 

13.8. После того, как Страховщику стало известно о наступлении события, имеющего 

признаки страхового случая, по запросу Получателя страховых услуг Страховщик информирует 

последнего:  

- обо всех предусмотренных договором и (или) Правилами страхования необходимых 

действиях, которые Получатель страховых услуг должен предпринять, и обо всех документах, 

представление которых обязательно для рассмотрения вопроса о признании события страховым 

случаем и определения размера страховой выплаты, а также о сроках осуществления указанных 

действий и представления документов;  

- о предусмотренных договором и (или) Правилами страхования форме и способах 

осуществления страховой выплаты, направленных на обеспечение прав Получателя страховых 

услуг на получение страховой выплаты удобным для него способом, из числа указанных в 

договоре страхования и (или) настоящих Правилах. 

13.9. Документы, предоставляемые Получателем страховой услуги Страховщику, указанные 

в п.п. 13.1-13.3 настоящих Правил, принимаются последним: 

- при личном обращении Получателя страховых услуг (его представителя) – по Перечню 

(описи) документов с указанием даты приема документов. Перечень (опись) подписывается 

представителем Страховщика и Получателем страховых услуг. Перечень (опись) может вестись 

Страховщиком с использованием автоматизированной системы, имеющейся в распоряжении 

Страховщика (его представителя); 

- при предоставлении документов почтовым отправлением, с использованием сети 

«Интернет» или по факсу представитель Страховщика проверяет: комплектность документов 

(соответствие требованиям настоящих Правил и (или) договора страхования); правильность 

оформления документов; фиксирует прием документов и дату приема в Перечне (описи) или в 

автоматизированной системе. 

В случае если документы на страховую выплату были направлены Страховщику без 

сопроводительного письма, содержащего перечень предоставленных документов или опись, 

Страховщик не имеет право отказать в их приеме. 

13.10. В случае выявления факта предоставления Получателем страховых услуг (его 

представителем) документов не в полном объеме (не достаточных для принятия решения о 

признании события страховым и осуществления страховой выплаты) и (или) ненадлежащим 

образом оформленных документов в соответствии с требованиями настоящих Правил, 

Страховщик: 

- принимает документы, при этом срок принятия решения о признании заявленного события 

страховым не начинает течь до предоставления последнего из необходимых и надлежащим 

образом оформленных документов, указанных в п. 13.1-13.3 настоящих Правил страхования; 
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- уведомляет об указанном лицо, подавшее Заявление о наступлении страхового события, с 

указанием перечня недостающих и (или) ненадлежащим образом оформленных документов. 

Срок уведомления Получателей страховых услуг – физических лиц о выявлении факта 

предоставления документов, не достаточных для принятия решения о признании заявленного 

события страховым и об осуществлении страховой выплаты, и (или) ненадлежащим образом 

оформленных документов составляет 15 (Пятнадцать) рабочих дней с момента получения 

документов почтовым отправлением, с использованием сети «Интернет» или по факсу.  

Срок уведомления Получателей страховых услуг – юридических лиц о выявлении факта 

предоставления документов, не достаточных для принятия решения о признании заявленного 

события страховым и об осуществлении страховой выплаты, и (или) ненадлежащим образом 

оформленных документов составляет 20 (Двадцать) рабочих дней с момента получения 

документов почтовым отправлением.  

13.11. Страховщик не имеет права требовать предоставления Страхователем (его 

представителем) документов, поименованных в п. 13.1-13.3 настоящих Правил, повторно, если 

имеются доказательства получения их Страховщиком. 

Исключение составляют случаи: 

а) обращения за страховой выплатой по договору страхования, переданному в составе 

страхового портфеля. Страховщик вправе запросить у подавшего заявление о наступлении 

страхового события лица повторного предоставления документов, направлявшихся им 

передавшему страховой портфель страховщику, но не переданных передавшим страховой 

портфель страховщиком Страховщику; 

б) обращения с требованием об осуществлении страхового возмещения к страховщику, 

застраховавшему гражданскую ответственность лица, причинившего вред, в случае, если ранее 

потерпевший обращался за возмещением вреда в рамках прямого возмещения убытков, но 

страховщик, застраховавший гражданскую ответственность потерпевшего (страховщик 

потерпевшего), не осуществил возмещение вреда либо потерпевший не согласен с размером 

выплаты, и при этом у страховщика потерпевшего была отозвана лицензия на осуществление 

страховой деятельности либо в отношении такого страховщика введена процедура банкротства. 

Страховщик вправе запросить у подавшего заявление об осуществлении страхового возмещения 

лица повторного предоставления документов, направлявшихся им страховщику потерпевшего. 

Страховщик для принятия решения об осуществлении страховых выплат в связи с 

повреждениями транспортных средств и (или) установленных на них узлов и агрегатов, не 

связанных с дорожно-транспортным происшествием и противоправными действиями третьих лиц, 

не вправе требовать от Получателя страховых услуг документы, подтверждающие органами МВД 

России (полиции) факт и обстоятельства страхового случая. 

13.12. Страховщик (его представитель) в течение 15 (Пятнадцати) рабочих дней (если иной 

срок не предусмотрен договором страхования) со дня, следующего за днем получения Заявления о 

наступлении страхового события с приложением всех необходимых документов, оформленных 

надлежащим образом, предусмотренным настоящими Правилами страхования, принимает 

решение о признании/непризнании события страховым случаем: 

13.12.1. При признании события страховым случаем Страховщик составляет Страховой акт, 

в котором указываются все обстоятельства события, признанного страховым случаем, 

обоснование расчета размера причиненного ущерба/вреда, размер суммы, подлежащей выплате.  

13.12.1.1. По устному или письменному запросу Получателя страховых услуг, в том числе 

полученному в электронной форме, в срок, не превышающий 30 (Тридцати) дней с момента 

получения такого запроса, при возможности идентификации Получателя страховых услуг в 

соответствии с требованиями Федерального закона от 27 июня 2006 года № 152-ФЗ «О 
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персональных данных» после принятия решения о страховой выплате предоставляет информацию 

о расчете суммы страховой выплаты, которая должна включать: 

а) окончательную сумму страхового возмещения, подлежащую выплате; 

б) порядок расчета страховой выплаты; 

в) исчерпывающий перечень норм права и (или) условий договора страхования и Правил, 

обстоятельств и документов, на основании которых произведен расчет. 

Страховщик предоставляет Получателю страховых услуг по его письменному запросу 

письменный расчет суммы страховой выплаты с учетом износа имущества с указанием сведений 

о примененном порядке расчета. 

13.12.1.2. По письменному запросу Получателя страховых услуг Страховщик в срок, не 

превышающий 30 (Тридцати) дней, обязан предоставить ему в письменном виде исчерпывающую 

информацию и документы (в том числе копии документов и (или) выписки из них), на основании 

которых Страховщиком было принято решение о страховой выплате (за исключением документов, 

которые свидетельствуют о возможных противоправных действиях Получателя страховых услуг, 

направленных на получение страховой выплаты), бесплатно один раз по каждому страховому 

случаю. Указанная информация и документы предоставляются в том объеме, в каком это не 

противоречит действующему законодательству. 

13.12.2. При непризнании события страховым случаем Страховщик направляет в адрес 

Страхователя (Выгодоприобретателя) мотивированный отказ в течение 3 (Трех) рабочих дней 

после принятия решения об отказе. Страховщик информирует Получателя страховых услуг в 

письменном виде об основаниях принятия такого решения со ссылками на нормы права и (или) 

условия договора страхования и Правил, на основании которых принято решение об отказе. 

Указанная информация предоставляется в том объеме, в каком это не противоречит 

действующему законодательству 

Страховщик по письменному запросу Получателя страховых услуг в срок, не превышающий 

30 (Тридцати) дней, предоставляет документы (в том числе копии документов и (или) выписки из 

них), обосновывающие решение об отказе, бесплатно один раз по одному событию, за 

исключением документов, которые свидетельствуют о возможных противоправных действиях 

Получателя страховых услуг, направленных на получение страховой выплаты. 

14. РАЗМЕР СТРАХОВОГО ВОЗМЕЩЕНИЯ 

14.1. Размер страхового возмещения, причиненного застрахованным информационным 

системам, информационным ресурсам, при страховании по рискам, предусмотренным п. 3.3.1 и 

п.п.3.4.1–3.4.5 настоящих Правил, определяется следующим образом: 

а) в случае утраты – в размере страховой (действительной) стоимости утраченных 

информационных систем, информационных ресурсов.  

б) при гибели (уничтожении) – в размере действительной стоимости утраченных 

информационных систем, информационных ресурсов на дату страхового случая, за вычетом 

стоимости имеющихся остатков (если применимо), пригодных для дальнейшего использования 

или реализации; 

в) при повреждении – в размере фактических затрат на восстановление стоимости 

утраченных информационных систем, информационных ресурсов до состояния, в котором они 

находились на дату наступления страхового случая, с учетом текущего износа (если применимо). 

При наличии нескольких альтернативных способов восстановления информационных систем, 

информационных ресурсов до состояния, в котором они находились на дату наступления 

страхового случая, предпочтение отдается наименее затратному варианту. 
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14.1.1. Восстановительные расходы включают в себя:  

14.1.1.1. расходы на материалы и запасные части для ремонта компьютерных систем или на 

приобретение ПО; 

14.1.1.2. расходы на оплату работ по ремонту компьютерных систем/ переустановке 

ПО/восстановлению данных;  

14.1.1.3. расходы по доставке компьютерных систем, материалов к месту ремонта/ПО к 

месту его переустановки и другие расходы, необходимые для восстановления застрахованных 

предметов до такого состояния, в котором они находились непосредственно перед наступлением 

страхового случая. 

14.1.2. Восстановительные расходы не включают в себя:  

14.1.2.1. дополнительные расходы, вызванные изменениями или улучшениями 

застрахованного объекта, за исключением случаев, когда в целях предотвращения уязвимости 

информационных систем, информационных ресурсов/повышения устойчивости к Инцидентам в 

связи с нарушением кибербезопасности требуется установить более совершенное ПО;  

14.1.2.2. расходы, вызванные временным или вспомогательным ремонтом или 

восстановлением;  

14.1.2.3. расходы по переборке оборудования, профилактическому ремонту и обслуживанию, 

равно как и иные расходы, которые были бы необходимы вне зависимости от факта наступления 

страхового случая;  

14.1.2.4. другие произведенные сверх необходимых для восстановления застрахованного 

имущества расходы. 

14.1.3. Только если это предусмотрено Договором страхования, Страховщик в пределах 

страховой суммы по Договору страхования или отдельно от установленного лимита возмещения 

по Договору страхования, возмещает следующие восстановительные расходы:  

14.1.3.1. расходы на оплату работ по ремонту поврежденного имущества в сверхурочное 

время, ночную смену, выходные дни и в официальные праздники, а также транспортные расходы, 

вызванные срочностью проведения работ; 

14.1.3.2. расходы, вызванные увеличением стоимости строительства (восстановительные 

работы по страховому случаю) в связи с изменением строительных или иных норм и правил (при 

условии, что Договор страхования предусматривает страхование по рискам, предусмотренным п.п. 

3.4.1–3.4.5 настоящих Правил). 

14.1.4. Если производится замена поврежденных частей или предметов, несмотря на то что 

был возможен их ремонт без угрозы безопасности эксплуатации застрахованного имущества, 

Страховщик возмещает Страхователю стоимость ремонта этих частей или предметов, но не свыше 

стоимости замены, за вычетом износа, если иное не установлено Договором страхования. 

14.1.5. Размер причиненного ущерба и страхового возмещения определяется одним из 

следующих способов:  

14.1.5.1. На основании оценки независимой экспертной организации или заключения 

сервисного центра (сервисной организации), привлеченных Страховщиком. В случае 

невозможности привлечения Страховщиком независимой экспертной организации или сервисного 

центра (сервисной организации) для получения оценки (заключения) независимая экспертная 

организация или сервисный центр (сервисная организация) привлекаются Страхователем по 

предварительному письменному согласованию со Страховщиком. В этом случае Страховщик 

возмещает расходы Страхователя на независимую экспертизу (оценку) или на получение 

заключения сервисного центра (сервисной организации).  
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14.1.5.2. На основании предоставленных Страхователем (Выгодоприобретателем) 

документов о стоимости погибшего/поврежденного имущества, информационных систем, ПО, баз 

данных или стоимости восстановительного ремонта (восстановления информационных систем, 

ПО, баз данных).  

14.1.5.3. На основании счетов, выставленных Страховщику сервисным центром (сервисной 

организацией), в котором Страховщиком был организован ремонт поврежденного застрахованного 

имущества, или специализированной организацией либо разработчиком ПО, которые были 

привлечены Страховщиком для восстановления информационных систем, ПО, баз данных. 

14.2. При страховании на случай непредвиденных расходов (в соответствии с п.п. 3.3.2–

3.3.8, 3.4.8–3.4.9 настоящих Правил) расходы возмещаются в том размере, которые Страхователь 

(Застрахованное лицо) понес или должен был понести в пределах страховых сумм по этим рискам 

или в пределах лимита, установленного Договором страхования. 

14.2.1. Размер непредвиденных расходов и страхового возмещения определяется одним из 

следующих способов (но не более страховой суммы и установленных Договором страхования 

лимитов):  

14.2.1.1. на основании оценки независимой экспертизы или заключения сервисного центра 

(сервисной организации), привлеченных Страховщиком. В случае невозможности привлечения 

Страховщиком независимой экспертной организации или сервисного центра (сервисной 

организации) для получения оценки (заключения) независимая экспертная организация или 

сервисный центр (сервисная организация) привлекается Страхователем (Застрахованным лицом) 

по предварительному письменному согласованию со Страховщиком. В этом случае Страховщик 

возмещает расходы Страхователя (Застрахованного лица) на независимую экспертизу (оценку) 

или на получение заключения сервисного центра (сервисной организации); 

14.2.1.2. на основании предоставленных Страхователем (Застрахованным лицом) 

документов, подтверждающих фактические расходы Страхователя (Застрахованного лица);  

14.2.1.3. на основании счетов, выставленных Страховщику специализированными 

организациями, привлеченных Страховщиком. 

14.3. Размер страхового возмещения, при страховании по риску, предусмотренному п. 

3.3.9 настоящих Правил, определяется на основе величины текущих расходов по осуществлению 

застрахованной хозяйственной деятельности и/или прибыли, полученной Страхователем от этой 

деятельности за период 12 месяцев до даты материального ущерба (стандартный период).  

Если в течение стандартного периода прибыль Страхователем не была получена, он не имеет 

права на получение от Страховщика страхового возмещения убытков от потери прибыли в связи с 

перерывом в хозяйственной деятельности.  

14.3.1. Текущие расходы по продолжению хозяйственной деятельности подлежат 

возмещению лишь в том случае, если Страхователь обязан по закону или по договору продолжать 

нести такие расходы или если их осуществление необходимо для возобновления прерванной 

деятельности Страхователя.  

14.3.2. Возмещение по амортизационным отчислениям на основные фонды Страхователя 

выплачивается только в том случае, если такие отчисления производятся на неповрежденные 

основные фонды или на оставшиеся неповрежденными их части.  

14.3.3. Расчет сумм страхового возмещения от перерыва в хозяйственной деятельности 

производится с использованием данных бухгалтерского баланса Страхователя. Страхователь 

обязан предоставить по требованию Страховщика все документы, необходимые для определения 

размеров страхового возмещения. Кроме того, Страхователь обязан хранить балансы и 

инвентарные описи (ведомости) основных фондов за последние 3 (три) года таким образом, чтобы 

исключить их одновременное уничтожение. Невыполнение Страхователем вышеуказанных 

обязанностей дает Страховщику право отказать в выплате страхового возмещения. 
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14.4. При страховании по риску, предусмотренному п. 3.4.6 настоящих Правил, размер 

страхового возмещения определяется в размере стоимости похищенного имущества или 

имущества, право на которое незаконно приобретено, но не более страховой суммы по этому 

риску. 

14.5. При страховании по риску, предусмотренному п. 3.4.7 настоящих Правил, размер 

страхового возмещения определяется исходя из размера списанных со Счета Страхователя 

(Выгодоприобретателя), в том числе привязанного к корпоративной Банковской карте 

Страхователя (Выгодоприобретателя), денежных средств, но не более страховой суммы по этому 

риску. 

14.6. Размер страхового возмещения, при страховании по рискам, предусмотренным п. 

3.3.10 и п.3.4.10 настоящих Правил, определяется и выплачивается Страховщиком в порядке и 

размере, предусмотренными действующим законодательством Российской Федерации, при 

соблюдении положений настоящих Правил и Договора страхования.  

Для принятия решения о возможности осуществления выплаты страхового возмещения и ее 

размере Страхователь (Застрахованного лица, Выгодоприобретатель) предоставляет Страховщику 

оригиналы документов или заверенные надлежащим образом копии документов с предъявлением 

по требованию Страховщика оригиналов, указанные в п.п. 13.1.1-13.1.7 и 13.1.18 настоящих 

Правил. 

14.6.1. В сумму страхового возмещения включаются:  

14.6.1.1. Суммы возмещения вреда, причиненного жизни или здоровью Потерпевших 

физических лиц, включая:  

− суммы возмещения вреда, причиненного жизни и здоровью Потерпевших физических лиц, 

исчисляемого в соответствии с требованиями гражданского законодательства:  

− расходы на возмещение утраченного Потерпевшим лицом заработка (дохода), который он 

имел либо определенно мог иметь, размер которого определяется в соответствии с положениями 

действующего законодательства;  

− дополнительно понесенные расходы, вызванные повреждением здоровья Потерпевшего 

лица, в том числе расходы на лечение, дополнительное питание, приобретение лекарств, 

протезирование и ортезирование, предоставление слуховых аппаратов, расходы на посторонний 

уход, санаторно-курортное лечение, приобретение специальных транспортных средств, 

подготовку к другой профессии, если установлено, что Потерпевшее лицо нуждается в этих видах 

помощи и ухода и не имеет права на их бесплатное получение;  

− выплаты лицам, имеющим в соответствии с гражданским законодательством право на 

возмещение вреда в связи со смертью кормильца, в размере той доли заработка (дохода) умершего 

лица, которую они получали или имели право получать на свое содержание при его жизни;  

− расходы на погребение. В случае если возмещению в соответствии с условиями Договора 

страхования подлежит вред, причиненный жизни, здоровью работников Страхователя 

(Застрахованного лица), выплата страхового возмещения производится в части, превышающей 

размер сумм возмещения вреда, которые компенсируются в соответствии с Федеральным законом 

Российской Федерации «Об обязательном социальном страховании от несчастных случаев на 

производстве и профессиональных заболеваний».  

14.6.1.2. Суммы возмещения вреда, причиненного в виде утраты (гибели) или повреждения 

имущества третьих лиц (физических или юридических лиц, государственного или 

муниципального имущества), в том числе объектам культурного наследия (памятникам истории и 

культуры) народов Российской Федерации, включая:  
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– в случае утраты (гибели) имущества – действительную стоимость погибшего имущества на 

момент причинения вреда, за вычетом стоимости остатков, пригодных для дальнейшего 

использования;  

– в случае повреждения имущества – расходы по ремонту (восстановлению) поврежденного 

имущества до того состояния, в котором оно было до страхового случая, включая расходы на 

дезактивацию. В расходы по ремонту (восстановлению) включаются необходимые и 

целесообразные затраты на приобретение материалов, запасных частей (за вычетом износа 

заменяемых в процессе восстановления материалов и запасных частей) и оплата работ по ремонту 

(восстановлению), оплата услуг специализированных, сервисных, ремонтных организаций (служб) 

по демонтажу, ремонту, монтажу поврежденного имущества, доставке нового имущества взамен 

утраченного. Если расходы по ремонту (восстановлению) поврежденного имущества превышают 

его действительную стоимость на момент причинения ущерба, то имущество считается погибшим. 

При невозможности привести поврежденное имущество в состояние, в котором оно было до 

наступления страхового случая, сумма возмещения вреда определяется суммой, на которую 

уменьшилась действительная стоимость имущества в результате наступления страхового случая;  

– расходы по утилизации погибшего имущества, если утилизация должна быть произведена 

в соответствии с требованиями законодательства Российской Федерации, но не более 10% от 

действительной стоимости имущества на день причинения вреда, если иной процент не 

установлен в Договоре страхования.  

14.6.1.3. В случае причинения вреда природной среде (если возмещение Страховщиком 

данного вида вреда предусмотрено Договором страхования) подлежат возмещению 

документально подтвержденные расходы по расчистке загрязненной территории, включая 

расходы по дезактивации, рекультивации и другим восстановительным мероприятиям по 

ликвидации последствий страхового случая. При этом учитываются только те расходы (или их 

соответствующая доля), которые обусловлены непосредственно страховым случаем и не относятся 

к ликвидации загрязнений и иных нарушений норм состояния окружающей (природной) среды, 

существовавших на данной территории до его наступления, за исключением расходов на 

указанные мероприятия, которые не были необходимы или экономически не обоснованы.  

14.6.1.4. Документально подтвержденные расходы в целях уменьшения убытков, если такие 

расходы были необходимы или были произведены Страхователем (Застрахованным лицом) для 

выполнения указаний Страховщика, при этом указанные расходы возмещаются в размере, 

пропорциональном отношению страховой суммы к страховой стоимости, независимо от того, что 

вместе с возмещением других убытков могут превысить страховую сумму. 

14.6.2. Выплата страхового возмещения осуществляется в пределах страховой суммы и 

лимитов ответственности, установленных в Договоре страхования. Сумма страхового возмещения 

ни при каких условиях не может превысить установленный по Договору страхования размер 

страховой суммы, за исключением случаев, предусмотренных законом.  

14.6.3. Выплата страхового возмещения производится на основании вступившего в законную 

силу решения суда или вступившего в законную силу определения суда об утверждении мирового 

соглашения, заключенного с предварительного письменного согласия Страховщика, 

устанавливающего обязанность Страхователя (Застрахованного лица) возместить вред, 

причиненный жизни, здоровью и/или имуществу Потерпевших в результате Инцидента с 

нарушением кибербезопасности.  

14.6.4.  Выплата страхового возмещения может быть произведена без наличия судебного 

решения, устанавливающего обязанность Страхователя (Застрахованного лица) возместить вред, 

причиненный жизни, здоровью и/или имуществу Потерпевших в результате Инцидента с 

нарушением кибербезопасности при отсутствии спора между Страховщиком, Страхователем 

(Застрахованного лица) и Потерпевшими лицами:  

− о том, имел ли место страховой случай;  
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− о наличии у Потерпевшего лица права требования возмещения вреда и обязанности 

Страхователя его возместить;  

− о причинно-следственной связи между страховым случаем и вредом, причиненным 

Потерпевшему лицу. 

14.6.5. Выплата страхового возмещения в части возмещения вреда жизни и здоровью 

физических лиц, производится непосредственно Выгодоприобретателю или его законному 

представителю (в случае причинения вреда жизни – наследникам Выгодоприобретателя).  

В случае смерти Выгодоприобретателя, здоровью которого причинен вред, до 

осуществления страховой выплаты выплата производится его наследникам на основании 

свидетельства о праве на наследство.  

В случае если Выгодоприобретатель или наследники являются несовершеннолетними, 

причитающаяся им страховая выплата переводится на счет в банке на их имя с уведомлением в 

случае необходимости органов опеки или попечительства.  

14.6.6. Страховая выплата может быть произведена представителю Выгодоприобретателя по 

доверенности, оформленной в установленном законодательством Российской Федерации порядке.  

14.6.7. Если Страхователь (Застрахованное лицо) с согласия Страховщика самостоятельно на 

основании вступившего в силу судебного решения или в досудебном порядке на основании 

письменного согласия Страховщика возместил Потерпевшему (Выгодоприобретателю) 

причиненный вред имуществу физических или юридических лиц или окружающей среде, в том 

числе путем возмещения в натуральной форме, проведения соответствующих восстановительных 

и рекультивационных работ, ликвидации ущерба, то по предоставленным реальным затратам 

Страхователя (Застрахованного лица) выплата страхового возмещения производится 

непосредственно Страхователю (Застрахованному лицу).  

14.6.8. Если Страхователь (Выгодоприобретатель) получил возмещение понесенного ущерба 

от третьих лиц, Страховщик оплачивает лишь разницу между суммой, подлежащей оплате по 

условиям страхования, и суммой, полученной от третьих лиц. Страхователь 

(Выгодоприобретатель) обязан немедленно известить Страховщика о получении таких сумм.  

14.6.9. Страхователь (Выгодоприобретатель) обязан возвратить Страховщику полученное 

страховое возмещение (или его соответствующую часть), если обнаружится такое обстоятельство, 

которое по закону или по настоящим Правилам полностью или частично лишает Страхователя 

(Выгодоприобретателя) права на страховое возмещение. 

         14.7.Если по договору страхования, заключенному с  валютным эквивалентом, убыток 

заявлен в валютном эквиваленте, то расчет размера страховой выплаты производится в валютном 

эквиваленте (т.е. размер убытков, франшиза, лимит ответственности, страховая сумма не 

переводятся в рубли).Страховая выплата определяется в валютном эквиваленте и производится в 

рублях по курсу Центрального банка Российской Федерации (Банка России), установленному для 

соответствующей иностранной валюты на дату страховой выплаты, если иное не предусмотрено 

договором страхования. 

Если по договору страхования, заключенному с валютным эквивалентом, убыток заявлен в 

рублях, то расчет страховой выплаты ведется в рублях по курсу Банка России, установленному 

для соответствующей иностранной валюты на дату страхового случая. Франшиза, лимит 

ответственности, страховая сумма в целях расчета размера страховой выплаты переводятся в 

рубли по курсу Банка России, установленному для соответствующей иностранной валюты на эту 

дату. Страховая выплата определяется и производится в рублях.     

Страховщик вправе установить максимальный курс для выплат. Под максимальным курсом 

для выплат понимается курс соответствующей иностранной валюты на дату заключения договора 

страхования, увеличенный на ожидаемый процент роста курса соответствующей иностранной 

валюты, согласованный сторонами при заключении договора страхования. Если курс 
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соответствующей иностранной валюты на дату страховой выплаты превысит максимальный курс 

для выплат, то размер страховой выплаты определяется   исходя из максимального курса для 

выплат. 

Максимальный курс для выплат в рамках настоящих Правил определяется следующим 

образом: к курсу валюты страхования, установленному Банком России на дату заключения 

договора страхования прибавляется 1% (один процент) за каждый месяц (в том числе неполный), 

прошедший с момента перечисления премии, но не более чем на 10% за срок действия договора 

страхования, если в договоре не предусмотрено иное. 

15. ВЫПЛАТА СТРАХОВОГО ВОЗМЕЩЕНИЯ 

15.1. Если договором страхования не предусмотрено иное, страховая выплата 

осуществляется в течение 10 (Десяти) рабочих дней со дня, следующего за днем составления 

Страховщиком Страхового акта. 

15.2. Выплата страхового возмещения может быть осуществлена Страховщиком:  

15.2.1. На основании счетов специализированной организации, сервисного центра, с 

которыми Страховщик имеет договор о сотрудничестве, либо разработчиком ПО, привлеченного 

Страховщиком, за фактически выполненный ремонт компьютерных систем и/или восстановление 

поврежденных информационных систем, информационных ресурсов путем организации и оплаты 

Страховщиком ремонта компьютерных систем и/или восстановления поврежденных 

информационных систем, информационных ресурсов специализированной организацией, 

сервисным центром, разработчиком ПО.  

15.2.2. При наступлении страхового случая по рискам, предусмотренным п.п. 3.3.2, 3.3.3, 

3.3.6, 3.3.7, 3.3.8 и 3.4.8 настоящих Правил – на основании счетов соответствующих организаций 

и/или лиц, с которыми Страховщик имеет договор о сотрудничестве, за фактически оказанные ими 

услуги (в том числе – по составлению документов) Страхователю (Застрахованному лицу), 

расходы на оплату которых подлежат возмещению Страховщиком при наступлении страхового 

случая по этим рискам, путем организации и оплаты Страховщиком этих услуг.  

15.2.3. При наступлении страхового случая по рискам, предусмотренным п.п. 3.3.4 и 3.3.5 

настоящих Правил – на основании счетов юридических организаций, с которыми Страховщик 

имеет договор о сотрудничестве, за фактически оказанные ими услуги, а также составленные и 

представленные Страховщику, Страхователю (Застрахованному лицу) документы, расходы на 

оплату которых подлежат возмещению Страховщиком при наступлении страхового случая по 

этим рискам – путем привлечения и оплаты услуг адвоката.  

15.2.4. В случаях, предусмотренных Договором страхования или отдельным соглашением 

Сторон – путем замены страховой выплаты (страхового возмещения) в денежной форме на 

предоставление Страхователю (Выгодоприобретателю) имущества и/или ПО, аналогичного 

поврежденному, погибшему или утраченному имуществу и/или ПО.  

15.2.5. В денежной форме путем безналичного расчета в российских рублях, если Договором 

страхования не предусмотрено иное. По риску «Гражданская ответственность» выплата 

страхового возмещения потерпевшему – физическому лицу может быть произведена путем 

наличного расчета. 

Страховщик не несет ответственность за нарушение сроков выплаты, если он направил 

уведомление об утверждении Страхового акта Страхователю (Выгодоприобретателю), но он не 

явился за получением страхового возмещения, либо не предоставил Страховщику документы и 

информацию, необходимые для перечисления страховой выплаты, в том числе банковские 

реквизиты. В указанном случае срок осуществления страховой выплаты продлевается 

(приостанавливается) до даты явки Страхователя (Выгодоприобретателя) за выплатой (при 

осуществлении ее в наличной форме) или до получения Страховщиком документов и 
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информации, необходимых для перечисления страховой выплаты, в том числе банковских 

реквизитов (при осуществлении выплаты в безналичной форме). 

При этом Страховщик направляет Страхователю (Выгодоприобретателю) соответствующее 

уведомление о факте приостановки срока выплаты любым способом, позволяющим объективно 

зафиксировать факт отправки сообщения, в том числе надлежащим образом оформленной 

телефонограммой, и запрашивает недостающие сведения. 

15.3. Если Получателем страховой выплаты является не лицо, обратившее к Страховщику с 

заявлением о наступлении страхового события, он обязан предоставить документ, 

удостоверяющий личность Получателя страховой выплаты. В указанном случае срок 

осуществления страховой выплаты начинает течь не ранее получения Страховщиком данного 

документа. 

15.4. Если иное не предусмотрено договором страхования, днем выплаты является: 

− дата списания денежных средств со счета Страховщика; 

− дата выплаты денежных средств из кассы Страховщика. 

15.5. Суммарное страховое возмещение по всем страховым случаям не может превышать 

установленной Договором страховой суммы по соответствующему страховому риску. Расходы в 

целях уменьшения убытков возмещаются пропорционально отношению страховой суммы к 

страховой стоимости, независимо от того, что вместе с возмещением других убытков они могут 

превысить страховую сумму. 

15.6. Если после выплаты страхового возмещения обнаружится обстоятельство, лишающее 

Страхователя (Застрахованного, Выгодоприобретателя) права на получение страхового 

возмещения по договору страхования, Страхователь (Застрахованный, Выгодоприобретатель) 

обязан незамедлительно (в срок, не превышающий 5 (пять) рабочих дней) вернуть Страховщику 

полученную денежную сумму страхового возмещения. 

15.7. В случае утраты, гибели застрахованного имущества Страхователь 

(Выгодоприобретатель) вправе отказаться от своих прав на него в пользу Страховщика в целях 

получения от него страховой выплаты (страхового возмещения) в размере полной страховой 

суммы. 

16. СУБРОГАЦИЯ 

16.1. Если договором страхования не предусмотрено иное, к Страховщику, выплатившему 

страховой возмещение, переходит в пределах выплаченной суммы право требования, которое 

Страхователь (Выгодоприобретатель) имеет к лицу, ответственному за убытки, возмещенные в 

результате страхования. При этом условие договора, исключающее переход к Страховщику права 

требования к лицу, умышленно причинившему убытки, ничтожно.  

16.2. Перешедшее к Страховщику право требования осуществляется им с соблюдением 

правил, регулирующих отношения между Страхователем (Выгодоприобретателем) и лицом, 

ответственным за убытки. 

16.3. Страхователь (Выгодоприобретатель) обязан передать Страховщику все документы и 

доказательства и сообщить ему все сведения, необходимые для осуществления Страховщиком 

перешедшего к нему права требования.  

16.4. Если Страхователь (Выгодоприобретатель) отказался от своего права требования к 

лицу, ответственному за убытки, возмещенные Страховщиком, или осуществление этого права 

стало невозможным по вине Страхователя (Выгодоприобретателя), Страховщик освобождается от 

уплаты страхового возмещения полностью или в соответствующей части и вправе потребовать 

возврата излишне выплаченной суммы возмещения (ст.965 ГК РФ).    
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17. РАССМОТРЕНИЕ СПОРОВ 

17.1. Все споры, возникающие по договору страхования между Страхователем и 

Страховщиком, разрешаются путем переговоров и в досудебном претензионном порядке.  

17.2. При не достижении соглашения решение спора передается на рассмотрение 

арбитражного суда по месту нахождения ответчика. 

17.3. Право на предъявление к Страховщику претензий сохраняется в течение срока исковой 

давности, предусмотренного действующим законодательством Российской Федерации. 
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ПРИЛОЖЕНИЕ 1. Сводная таблица базовых тарифных ставок, коэффициентов риска и 

поправочных коэффициентов  

 

 



ООО «СК «ГРАНТА» Правила страхования киберрисков                    73 

 

ПРИЛОЖЕНИЕ 2. ЗАЯВЛЕНИЕ НА СТРАХОВАНИЕ (ТИПОВАЯ ФОРМА) 

Образец 

Данный документ является типовой формой. Страховщик вправе вносить в типовую форму и ее текст изменения 

и (или) дополнения, в той мере, в какой это не противоречит действующему законодательству Российской 

Федерации  

 

Приложение №___   

к Договору страхования/Полису_____ № ______________   

от «___» __________ 20__ г. 

ЗАЯВЛЕНИЕ 

на страхование киберрисков 

(вписать недостающую информацию, отметить нужное) 

Прошу заключить Договор страхования киберрисков на условиях, содержащихся в Правилах 

страхования киберрисков в редакции от __.________ г. (далее по тексту – Правила страхования). 

 

1. Страхователь 

Для юридического лица  

Наименование  

Должность и Ф.И.О. 

руководителя, на основании 

чего действует 

 

Должность, фамилия, имя и 

отчество, документ, 

удостоверяющий личность 

представителя 

 

Юридический адрес  

Фактический адрес  

Телефон/Факс  e-mail  (при наличии)  

ОГРН  ИНН  КПП  

Банковские реквизиты 

Наименование банка  

Расчетный счет  

Корр. счет  

БИК банка  ИНН банка  

Для индивидуального предпринимателя 

Фамилия Имя Отчество  

Адрес регистрации  

Адрес проживания  

Дата рождения  

Паспортные данные  
серия  номер  дата выдачи  

кем выдан  

Телефон   e-mail  (при наличии)  

ИНН (при наличии)  СНИЛС (при наличии)  

Cвидетельство о регистрации в 

качестве ИП 
 ОГРНИП  

2. Застрахованное лицо 

Для юридического лица  

Наименование  

Должность и Ф.И.О.  
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руководителя, на основании 

чего действует 

Должность, фамилия, имя и 

отчество, документ, 

удостоверяющий личность 

представителя 

 

Юридический адрес  

Фактический адрес  

Телефон/Факс  e-mail  (при наличии)  

ОГРН  ИНН  КПП  

Банковские реквизиты 

Наименование банка  

Расчетный счет  

Корр. счет  

БИК банка  ИНН банка  

Для индивидуального предпринимателя 

Фамилия Имя Отчество  

Адрес регистрации  

Адрес проживания  

Дата рождения  

Паспортные данные  
серия  номер  дата выдачи  

кем выдан  

Телефон   e-mail  (при наличии)  

ИНН (при наличии)  СНИЛС (при наличии)  

Cвидетельство о регистрации в 

качестве ИП 
 ОГРНИП  

3. Выгодоприобретатель 

Для юридического лица  

Наименование  

Должность и Ф.И.О. 

руководителя, на основании 

чего действует 

 

Должность, фамилия, имя и 

отчество, документ, 

удостоверяющий личность 

представителя 

 

Юридический адрес  

Фактический адрес  

Телефон/Факс  e-mail  (при наличии)  

ОГРН  ИНН  КПП  

Банковские реквизиты 

Наименование банка  

Расчетный счет  

Корр. счет  

БИК банка  ИНН банка  

Для индивидуального предпринимателя 

Фамилия Имя Отчество  

Адрес регистрации  

Адрес проживания  

Дата рождения  

Паспортные данные  
серия  номер  дата выдачи  

кем выдан  

Телефон   e-mail  (при наличии)  

ИНН (при наличии)  СНИЛС (при наличии)  

Cвидетельство о регистрации в 

качестве ИП 
 ОГРНИП  

4. Вид и описание застрахованной деятельности 
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5. Территория страхования  

6. Срок страхования  

7. Страхуемое имущество, 

информационные ресурсы, 

компьютерные системы 

 

8. Страховые риски, на случай который производится страхование Страховые суммы 

 Повреждение или гибель информационных систем и информационных ресурсов в 

результате Инцидента c нарушением кибербезопасности 

 

 Пожар (п.3.4.1. Правил), 

 Взрыв (п.3.4.2. Правил), 

 Аварии гидравлических систем (п.3.4.3. Правил), 

 Повреждение, гибель или порча имущества, находящегося в холодильных 

установках (п.3.4.4. Правил),, 

 Повреждение или гибель механизмов, оборудования, установок и других 

производственных машин, управляемых компьютерными системами (п.3.4.5. Правил), 

 Мошенничество в сфере компьютерной информации (п.3.4.6. Правил), 

 Несанкционированное списание денежных средств со Счета Страхователя 

(Выгодоприобретателя) (п.3.4.7. Правил) 

 Страхование непредвиденных расходов   

 Расходы вследствие неправомерного доступа к компьютерной информации в 

результате Инцидента c нарушением кибербезопасности, повлекшего ее уничтожение, 

блокирование и/или модификацию (в соответствии с п. 3.3.2 Правил страхования) 
 

 Расходы в связи с неправомерным доступом к информационной системе в 

результате Инцидента c нарушением кибербезопасности, повлекшего ее копирование 

или Утечку данных (в соответствии с п. 3.3.3 Правил страхования) 
 

 Расходы на защиту в связи с нарушением конфиденциальности в результате 

Инцидента c нарушением кибербезопасности (в соответствии с п. 3.3.4 Правил 

страхования) 
 

 Расходы на юридическую консультацию в связи с нарушением конфиденциальности 

в результате Инцидента c нарушением кибербезопасности (в соответствии с п. 3.3.5 

Правил страхования) 
 

 Расходы на расследование Инцидента c нарушением кибербезопасности (в 

соответствии с п. 3.3.6 Правил страхования) 
 

 Расходы на консультации в области репутации в связи с нарушением 

конфиденциальности в результате Инцидента c нарушением кибербезопасности (в 

соответствии с п. 3.3.7 Правил страхования) 
 

 Расходы на диагностику в связи с Инцидентом c нарушением кибербезопасности (в 

соответствии с п. 3.3.8 Правил страхования) 
 

 Расходы на извещение в связи с Инцидентом c нарушением кибербезопасности (в 

соответствии с п. 3.4.8 Правил страхования) 
 

 Расходы на расчистку Территории страхования в связи с наступлением страхового 

случая, предусмотренного пп. 3.4.1-3.4.5 Правил (в соответствии с п. 3.4.9 Правил 

страхования) 
 

 Страхование убытков от перерыва в хозяйственной деятельности  

 Страхование гражданской ответственности, в т.ч. 

 возмещение вреда окружающей среде 

 возмещение по п.3.5.3 Правил страхования 

 

5. Профиль деятельности компании 

Деятельность компании, масштаб 

компании 
Описание основных видов деятельности (бизнеса) 

Критичность информационной 

инфраструктуры 

Длительность периода простоя, который окажет существенное 

влияние на деятельности компании. Максимальная 

длительность периода может составлять:  
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 немедленное влияние 

 12 часов 

 24 часа 

 48 часов 

 5 дней 

6. Данные об информационных системах 

Число пользователей 

информационной системы 

 Менее 100  

 101-1000  

 Более 1000 

Число ноутбуков 

 Менее 100  

 101-1000  

 Более 1000 

Число серверов 

 Менее 100  

 101-1000  

 Более 1000 

Используемое программное 

обеспечение (перечисли 
 

Есть ли у вашей компании 

интернет-магазин или площадка 

по оказанию онлайн-услуг 

 Нет  Да (если да, то указать долю выручки от продаж в 

интернет-магазине) ________________ 

Затраты на ИТ-инфраструктуру в 

год 
 

7. Информационная безопасность 

7.1. Политика безопасности и система управления рисками 

7.1.1.Политика ИБ формализована и утверждена руководством компании, 

и/или правила безопасности утверждены, и персонал ознакомлен с ними, 

что подтверждено представителями персонала 

 Нет  Да  

7.1.2.Прохождение формализованных тренингов (обучающих курсов) по 

ИБ всеми сотрудниками компании, по крайней мере раз в год 
 Нет  Да  

7.1.3.Выделены информационные системы, нарушение работы которых 

стало бы критичным для бизнеса, и задействованы меры по смягчению 

влияния нарушения их работоспособности 

 Нет  Да  

7.1.4.Проведение регулярных аудитов ИБ с возведением в приоритет и 

выполнением всех рекомендаций по результатам данных аудиторов 
 Нет  Да  

7.1.5.Информационные ресурсы категорированы в соответствии с 

обрабатываемой информацией и их критичностью 
 Нет  Да  

7.1.6.Требования по безопасности, которые применяются к 

информационным ресурсам, определены в соответствии с их категорией 
 Нет  Да  

7.2. Защита информационных систем  

7.2.1.Для доступа к критическим ИС применяется двухфакторная 

аутентификация 

 Нет  Да  

7.2.2.Реализована парольная политика, включающая регулярную смену и 

проверку сложности 

 Нет  Да  

7.2.3.На предприятии установлена СКУД (Система контроля и управления 

доступом) 

 Нет  Да  

7.2.4.Положения по безопасной конфигурации утверждены для рабочих 

станций (персональных компьютеров), лэптопов (ноутбуков), серверов и 

мобильных устройств 

 Нет  Да  

7.2.5.Действует централизованная система управления и мониторинга 

конфигурации компьютерных систем 

 Нет  Да  
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7.2.6.Каждый отдельный лэптоп защищен персональным брандмауэром 

(firewall) 

 Нет  Да  

7.2.7.На всех системах установлено работающее антивирусное ПО, 

регулярность обновления которого постоянно отслеживается 

 Нет  Да  

7.2.8.Регулярно устанавливаются обновления ПО  Нет  Да  

7.2.9.Разработан и регулярно обновляется план по восстановлению 

работоспособности после сбоев 

 Нет  Да  

7.2.10. На регулярной основе проводится резервное копирование; 

регулярно осуществляется проверка на корректность восстановления; 

резервные копии размещаются на удаленном хранилище 

 Нет  Да  

7.2.11. Затраты на информационную безопасность в год (руб)  Нет  Да  

7.3. Сетевая безопасность 

7.3.1.Фильтрация трафика между внутренней сетью и Интернетом 

регулярно обновляется и отслеживается 

 Нет  Да  

7.3.2.Установлена, регулярно обновляется и отслеживается работа 

системы по обнаружению/предотвращению несанкционированных 

проникновений 

 Нет  Да  

7.3.3.Пользователи внутренней сети имеют доступ к просмотру ресурсов в 

сети Интернет через proxy -сервер, оснащенный антивирусом и функцией 

фильтрации 

 Нет  Да  

7.3.4.Проведена сегментация внутренней сети с целью отделения 

критически важных сегментов от некритических 

 Нет  Да  

7.3.5.На регулярной основе проводятся тестирования на проникновение 

(penetration testing), и в случае необходимости проводятся процедуры 

устранения уязвимостей 

 Нет  Да  

7.3.6.На регулярной основе проводится оценка защищенности 

корпоративной сети, и в случае необходимости проводятся процедуры 

устранения уязвимостей 

 Нет  Да  

7.3.7.Проводятся процедуры по управлению инцидентами и вносимым 

изменениями 

 Нет  Да  

7.3.8.События, затрагивающие ИБ, такие как обнаружение вируса, 

попытки получения доступа и т. д. журналируются и анализируются на 

регулярной основе 

 Нет  Да  

7.4. Физическая безопасность серверного помещения 

7.4.1.Критически важные элементы системы размещены как минимум в 

одном отдельном помещении с ограниченным доступом; сигналы тревоги 

по операционной деятельности перенаправляются в отдел мониторинга 

 Нет  Да  

7.4.2.Серверное помещение, в котором размещены критически важные 

элементы системы, оснащено устойчивой инфраструктурой, включая 

избыточное электроснабжение, кондиционирование воздуха и сетевое 

соединение (network connection) 

 Нет  Да  

7.4.3.Критически важные элементы системы продублированы в 

соответствии с активно -пассивной или активно -активной архитектурой 

системы 

 Нет  Да  

7.4.4.Критически важные элементы системы продублированы в двух 

различных помещения (зданиях) 

 Нет  Да  

7.4.5.Помещения, в которых располагаются критически важные элементы 

системы, оборудованы системой обнаружения пожара и системой 

автоматического пожаротушения 

 Нет  Да  

7.4.6.Система электроснабжения оснащена системой бесперебойного  Нет  Да  
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электропитания (Uninterruptible Power Supply) и батареями, которые 

регулярно поддерживаются в рабочем состоянии 

7.4.7.Система электроснабжения поддерживается электрогенератором, 

который регулярно испытывается и поддерживается в рабочем состоянии 

 Нет  Да  

7.5. Аутсорсинг (заполняется, если какая - либо функция информационной системы находится на 

аутсорсинга) 

7.5.1.Аутсорсинговый контракт включает в себя требования по 

безопасности, которым должен следовать провайдер услуг 

 Нет  Да  

7.5.2.Соглашения об уровне сервиса определяются (SLA) в согласовании с 

аутсорсерами (поставщиками внешних услуг) для контроля над 

инцидентами и изменениями; на поставщика внешних услуг налагается 

штраф в случае несоблюдения Соглашения об уровне сервиса 

 Нет  Да  

7.5.3.В сотрудничестве с поставщиком внешних услуг организуются 

наблюдающий и руководящий комитеты для управления и улучшения 

качества услуг 

 Нет  Да  

7.5.4.Вы никогда не отказывались от права обратного требования (право регресса) к поставщику 

внешних услуг по контракту аутсорсинга 

- управление настольными системами  Нет  Да  

- управление северами  Нет  Да  

- управление сетью  Нет  Да  

- управление сетевой безопасностью  Нет  Да  

- управление приложениями  Нет  Да  

- использование «облачных» вычислений  Нет  Да  

Указать вид «облачного» сервиса 

Программное обеспечение как услуга 

(SaaS) 

 Нет  Да  

Платформа как услуга (PaaS)  Нет  Да  

Инфраструктура как услуга (IaaS)  Нет  Да  

Другой вид (указать)  

7.5.6. Аутсорсинговый контракт содержит положение, которое налагает на 

поставщика требование заключить договор страхования профессиональной 

ответственности или страхования пропусков и ошибок (E&O) 

 Нет  Да 

8. Персональные данные, которые обрабатываются  

8.1. Виды и число записей 

8.1.1. Число обрабатываемых записей персональных данных с разбивкой 

по страхуемой деятельности 
 

8.1.2.С разбивкой по регионам (перечислить регионы)  

8.1.3. Категории обрабатываемых/хранимых персональных данных  

Коммерческая и маркетинговая информация  Нет  Да Число записей 

Информация о платежных картах или 

транзакциях 

 Нет  Да Число записей 

Медицинские данные  Нет  Да Число записей 

Иные данные (указать)   

8.1.4. Вы обрабатываете данные для  
 собственных целей 

 по поручению третьей стороны 

8.2. Политика защиты персональных данных 

8.2.1.Порядок работы с конфиденциальной информацией формализован и  Нет  Да 
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утвержден руководством; правила безопасности персональных данных 

формализованы и известны штату персонала, который занимается их 

обработкой 

8.2.2.Как минимум один раз в год проводятся тренинги (обучающие 

курсы) в области безопасности для персонала, который имеет доступ или 

занимается обработкой персональных данных 

 Нет  Да 

8.2.3.В вашей организации существует должность исполнительного 

директора по безопасности персональных данных (personal data protection 

officer) 

 Нет  Да 

8.2.4.Работники, которые занимаются работой с персональными данными, 

подписывают соглашение о конфиденциальности или главу о 

конфиденциальности в рамках трудового договора при устройстве на 

работу 

 Нет  Да 

8.2.5.Юридический аспект порядка работы с персональными данными 

утвержден юристом компании/юридическим отделом (утвержден 

юридически) 

 Нет  Да 

8.2.6.Осуществляется мониторинг на предмет соответствия закону и 

нормам по защите персональных данных (ФЗ -152) 

 Нет  Да 

8.2.7.За последние 2 года ваша деятельность по работе с персональными 

данными проходила проверку внешней аудиторской фирмой 

 Нет  Да 

8.2.8.Утвержден План по реагированию на киберинцидент; всем членам 

группы реагирования четко известны их роли при наступлении 

киберинцидента 

 Нет  Да 

8.3. Сбор персональных данных 

8.3.1.Ваша компания уведомила компетентный орган по защите 

персональных данных (Роскомнадзор) о том, что она занимается 

обработкой персональных данных, и получила от него соответствующее 

разрешение на обработку персональных данных 

 Нет  Да 

8.3.2.Политика конфиденциальности (порядок работы с 

конфиденциальной информацией) была заверена и утверждена 

юридически и официально опубликована на вашем веб-сайте 

 Нет  Да 

8.3.3.Для сбора и обработки персональных данных требуется согласие 

лиц, чьи данные предстоит собрать и обработать; в соответствии с 

согласием на сбор, хранение и обработку персональных данных, 

сотрудники, занимающиеся обработкой персональных данных, имеют 

доступ к персональным данным и уполномочены заниматься их 

изменением и удалением 

 Нет  Да 

8.3.4.Клиентам предоставляется свободный и четко сформулированный 

выбор отказаться от целенаправленных (таргетированных) маркетинговых 

операций (например, новостная рассылка) 

 Нет  Да 

8.3.5.Ваша компания передает персональные данные третьим лицам  Нет  Да 

- Третья сторона обязана по контракту заниматься обработкой 

персональных данных только по поручению и под четким руководством 

со стороны вашей компании 

 Нет  Да 

- Третья сторона обязана по контракту предпринимать все необходимые 

действия для соблюдения приемлемого уровня безопасности 

персональных данных 

 Нет  Да 

8.4. Контроль соблюдения безопасности персональных данных 

8.4.1.Доступ к персональным данным имеют только те сотрудники, в чьи 

компетенции входит работа с персональными данными; на регулярной 

основе осуществляется мониторинг разрешений доступа к персональным 

 Нет  Да 
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данным 

8.4.2.Персональные данные и резервные копии персональных данных, 

находящиеся на хранении в информационных системах, зашифрованы 

 Нет  Да 

8.4.3.Персональные данные зашифрованы при передаче по 

внутрикорпоративной сети 

 Нет  Да 

8.4.4.Мобильные устройства и жесткие диски ноутбуков зашифрованы  Нет  Да 

8.4.5.Политика информационной безопасности запрещает копирование 

незашифрованных персональных данных на съемные запоминающие 

устройства (флэшнакопители, внешние жесткие диски) и передачу 

незашифрованных персональных данных по электронной почте 

 Нет  Да 

В случае, если записи персональных данных содержат информацию о платежных картах 

8.4.6.Ваш уровень Стандарта безопасности данных индустрии платежных 

карт (PSI DSS) 

1. Уровень 

2. Уровень 

3. Уровень 

4. Уровень 

8.4.7.Обработчик платежей (ваша компания или третья сторона) 

соответствует Стандарту безопасности данных индустрии платежных 

карт? 

Если нет, то необходимо ответить на следующие вопросы 

 Нет  Да 

- Платежные данные зашифрованы ИЛИ номер платежной карты хранится 

не полностью 

 Нет  Да 

- Период хранения платежных данных не превышает длительность 

совершения платежа и не подпадает под юридические/регуляторные 

требования 

 Нет  Да 

- Ваша компания поручает обработку платежных данных третьим лицам  Нет  Да 

- Вы обязываете платежного оператора ОСВОБОДИТЬ вас от 

ответственности в случае индидента 
 Нет  Да 

- Пожалуйста, укажите наименование третьей 

стороны, время хранения ею платежных 

данных и любые дополнительные меры 

безопасности, которые она предпринимает 

 

8.5. Инциденты с нарушением кибербезопасности. Опишите любые Инциденты с нарушением 

кибербезопасности, которые произошли за последние 36 месяцев до заключения договора 

страхования, в результате которых была подана жалоба, иск, возбуждено дело об административном 

правонарушении (отказано в его возбуждении), уголовное дело (отказано в его возбуждении), 

поступил запрос и/или предписание от государственных контролирующих органов (например: 

неавторизованный доступ к любым компьютеру, компьютерной системе, баз данных;  

несанкционированное проникновение или кибератака; атака; отказ (сбой) работы любого 

компьютера или системы; намеренное нарушение работы, порча или удаление данных, программ 

или прилжений; событие кибервымогательства; иные) 

 

8.6. Укажите дату инцидента, описание инцидента 
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9. Документы, прилагаемые к Заявлению: 

 

Сведения, указанные в настоящем Заявлении, являются обстоятельствами, имеющими 

существенное значение для определения страхового риска, в соответствии со ст. 944 Гражданского 

кодекса РФ.  

Сведения, содержащиеся в настоящем Заявлении и приложениях к нему, являются полными и 

соответствующими действительности. 

Страхователю разъяснено, что в случае сообщения Страховщику в настоящем Заявлении и 

приложениях к нему заведомо ложных сведений Страховщик имеет право в соответствии с п. 3 ст. 

944 Гражданского кодекса РФ требовать признания Договора страхования недействительным с 

применением последствий, предусмотренных п. 2 ст. 179 Гражданского кодекса РФ. 

Страхователь, подписывая настоящее Заявление, подтверждает, что: 

- ознакомлен с информацией, указанной в п. 9.16 Правил страхования; 

- ознакомлен со всеми существенными условиями страхования, включая вышеуказанные 

условия и положения, изложенные в Правилах страхования, согласен и обязуюсь их соблюдать; 

 

 Страхователь/Выгодоприобретатель имеет иностранное налоговое резидентство (если «да», 

необходимо заполнить форму самосертификации) 

 Информация, указанная в настоящем Заявлении, содержит сведения об имущественных 

интересах граждан и организаций РФ, находящихся под действием иностранных санкций, является 

конфиденциальной и подлежит защите в рамках исполнения требований Внутреннего стандарта ВСС 

«Обеспечение защиты конфиденциальной информации при осуществлении страховой деятельности», 

утвержденной постановлением Президиума ВСС (протокол от 25.12. 2018 №43). 
 

 

Настоящее Заявление на страхование заполнено:  

 Страхователем ( представителем Страхователя)  Представителем Страховщика со слов 

Страхователя (представителя Страхователя): 

 

Страхователь (представитель Страхователя): 
Подтверждаю, что представителем Страховщика мне разъяснены условия страхования, что с 

Правилами страхования, условиями страхования я ознакомлен(а) и согласен(на). 

«__» ________ 20__ года ________________/ ______________________ /  

                                                                (подпись)                       (расшифровка подписи) 

М.П. 

В случае заполнения Заявления представителем Страховщика: 

Заполнил представитель Страховщика ________________/ ______________________ / 

                                                                                                     (подпись)                     (расшифровка 

подписи) 

Страхователь (представитель Страхователя): 

Подтверждаю, что представителем Страховщика Заявление заполнено с моих слов верно.  

________________/ ______________________ /  

          (подпись)                      (расшифровка подписи) 

М.П. 
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ПРИЛОЖЕНИЕ 3. ДОГОВОР СТРАХОВАНИЯ (ТИПОВАЯ ФОРМА) 

 

Образец 
Данный документ является типовой формой. Страховщик вправе вносить в типовую форму и ее текст изменения и 

(или) дополнения, в той мере, в какой это не противоречит действующему законодательству Российской Федерации  
 

ТИПОВАЯ ФОРМА 

 

ДОГОВОР №_______ 

страхования киберрисков 

 

г. _______                                                   «___» ______ 20____г.  

 

ООО «СК «ГРАНТА», именуемое в дальнейшем «Страховщик», в лице 

____________________________, действующего на основании ___________________, с одной 

стороны, и ___________________________, в лице ____________________________, 

действующего на основании ___________________, именуемый в дальнейшем «Страхователь», с 

другой стороны, именуемые в дальнейшем «Стороны», заключили настоящий Договор 

страхования о нижеследующем:  

 

1. ПРЕДМЕТ ДОГОВОРА СТРАХОВАНИЯ 
 

1.1. По настоящему Договору страхования Страховщик обязуется за обусловленную плату 

(страховую премию) при наступлении предусмотренного настоящим Договором страхового 

события (страхового случая) произвести выплату страхового возмещения в пределах 

определенной настоящим Договором страховых сумм (лимитов ответственности).  

1.2. Настоящий Договор страхования заключен на основании письменного Заявления на 

страхование от «___» _______ 20__ г. (Приложение № 1 к настоящему Договору страхования).  

1.3. Застрахованное лицо: ________________________________________________.  

1.4. Вид деятельности: _________________________________________. 

1.5. Территория страхования: ________________________________________________. 

1.6. Условия, содержащиеся в Правилах страхования киберрисков в редакции от _________ 

(Далее по тексту – Правила страхования), не включенные в текст настоящего Договора 

страхования, являются обязательными для Страхователя (Застрахованного лица).  

1.7. Все, что не урегулировано настоящим Договором, подлежит урегулированию в 

соответствии с Правилами страхования и действующим законодательством РФ. 

 

2. УСЛОВИЯ СТРАХОВАНИЯ 

 

2.1. Объектом страхования по настоящим Правилам являются имущественные интересы 

Страхователя (Застрахованного лица, Выгодоприобретателя), связанные с риском: 

2.1.1. утраты (гибели) или повреждения имущества по причинам, указанным в настоящем 

Договоре; 

2.1.2. возникновения непредвиденных расходов; 

2.1.3. возникновения убытков от предпринимательской деятельности из-за нарушения своих 

обязательств контрагентами предпринимателя или изменения условий этой деятельности по 

независящим от предпринимателя обстоятельствам, в том числе с риском неполучения ожидаемых 

доходов в результате перерыва в хозяйственной деятельности; 
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2.1.4. наступления ответственности за причинение вреда жизни, здоровью или имуществу 

граждан, имуществу юридических лиц, муниципальных образований, субъектов Российской 

Федерации или Российской Федерации. 

2.2. Страховыми рисками по настоящему Договору страхования являются: 

2.2.1. повреждение или гибель информационных систем и информационных ресурсов в 

результате Инцидента c нарушением кибербезопасности; 

2.2.2. расходы вследствие неправомерного доступа к компьютерной информации в 

результате Инцидента c нарушением кибербезопасности, повлекшего ее уничтожение, 

блокирование и/или модификацию; 

2.2.3. расходы в связи с неправомерным доступом к информационной системе в результате 

Инцидента c нарушением кибербезопасности, повлекшего ее копирование или Утечку данных; 

2.2.4. расходы на защиту в связи с нарушением конфиденциальности в результате 

Инцидента c нарушением кибербезопасности; 

2.2.5. расходы на юридическую консультацию в связи с нарушением конфиденциальности в 

результате Инцидента c нарушением кибербезопасности; 

2.2.6. расходы на расследование Инцидента c нарушением кибербезопасности; 

2.2.7. расходы на консультации в области репутации в связи с нарушением 

конфиденциальности в результате Инцидента c нарушением кибербезопасности;  

2.2.8. расходы на диагностику в связи с Инцидентом c нарушением кибербезопасности; 

2.2.9. убытки от перерыва в хозяйственной деятельности в связи с Инцидентом c 

нарушением кибербезопасности; 

2.2.10. гражданская ответственность. 

2.3. Дополнительные страховые риски: 

2.3.1. пожар в результате Инцидента c нарушением кибербезопасности; 

2.3.2. взрыв в результате Инцидента c нарушением кибербезопасности; 

2.3.3. аварии гидравлических систем, произошедших в результате Инцидента c нарушением 

кибербезопасности; 

2.3.4. повреждение, гибель или порча имущества, находящегося в холодильных установках; 

2.3.5. повреждение или гибель механизмов, оборудования, установок и других 

производственных машин, управляемых компьютерными системами; 

2.3.6. мошенничество в сфере компьютерной информации; 

2.3.7. несанкционированное списание денежных средств со Счета Страхователя 

(Выгодоприобретателя) в результате Инцидента с нарушением кибербезопасности; 

2.3.8. расходы на извещение в связи с Инцидентом c нарушением кибербезопасности; 

2.3.9. Расходы на расчистку Территории страхования в связи с наступлением страхового 

случая, предусмотренного пп. 3.4.1-3.4.5 Правил; 

2.3.10. гражданская ответственность за причинение вреда окружающей среде. 

2.4. Дополнительно возмещается: 

17.3.1. ___________________________________________________________________

_______ 

_________________________________________________________________________________ 
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2.5. Основания освобождения Страховщика от выплаты страхового возмещения 

предусмотрены п. 4.11. Правил страхования. 

2.6. Страховая сумма (агрегатная, неагрегатная) по настоящему Договору страхования 

установлена в размере ________(________________________) руб., в т.ч.  

по риску/ам _____ в размере ________(________________________) руб. 

по риску/ам _____ в размере ________(________________________) руб. 

по риску/ам _____ в размере ________(________________________) руб. 

 

…. 

2.7. По настоящему договору установлены максимальные суммы страховых выплат (лимиты 

ответственности: 

-  на один страховой случай в размере _________(_____________) рублей. 

- одному потерпевшему в размере _________(_____________) рублей. 

- по риску_______________________________________- в размере 

_________(_____________) рублей. 

- по одному страховому случаю в размере _________(_____________) рублей. 

2.8. Франшиза (безусловная, условная):  

Не установлена 

Установлена в размере _________(_____________) рублей по риску  

Установлена в размере _____% от страховой суммы, установленной по настоящему 

Договору страхования. 

2.9. Страховой тариф на весь срок действия настоящего Договора страхования составляет: 

по риску _____ в размере ________(________________________) руб. 

по риску _____ в размере ________(________________________) руб. 

по риску _____ в размере ________(________________________) руб. 

…. 

2.10 Общая страховая премия по настоящему Договору составляет: _____(______________)  

руб.   

2.11. События не являются страховыми, и Страховщик не производит выплату страхового 

возмещения при условиях, приведенных в разделе 4 Правил страхования. (или из Правил пункты) 

2.12. Порядок уплаты страховой премии: наличными/перечислением. 

 

Единовременно, уплачено «____» _________ 20__ г. по п/п №______ 

или 

Единовременно, подлежит уплате в срок до «____» _________ 20__ г. 

 

В рассрочку в ____ взноса(ов): 
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Первая часть взноса __________ руб. подлежит уплате в срок до «____» _________ 20__ г. 

Вторая часть взноса ___________ руб. подлежит уплате в срок до «____» _________ 20 __ 

г. 

Третья часть взноса ___________ руб. подлежит уплате в срок до «____» _________ 20 __ 

г. 

Четвертая часть взноса ___________ руб. подлежит уплате в срок до «____» _________ 20 

__ г. 

… 

В рассрочку согласно Графику уплаты страховых взносов (Приложение №___ к настоящему 

Полису). 

2.13. При неуплате (неполной уплате) страховой премии (или ее первого взноса при уплате в 

рассрочку) в установленный договором страхования срок, Договор страхования считается 

несостоявшимся. 

2.14. (если уплата страховой премии в рассрочку) 

Неуплата страхователем очередного взноса в установленный в договоре срок 

 -рассматривается Сторонами как досрочный отказ Страхователя от договора страхования. 

Если договором страхования предусмотрено внесение страховой премии в рассрочку, то в случае 

неуплаты в установленные сроки очередных страховых взносов договор страхования считается 

расторгнутым в одностороннем порядке с даты, установленной для даты оплаты этого взноса. 

Страховщик информирует Страхователя о факте просрочки уплаты очередного страхового взноса 

или факте его уплаты не в полном объеме, а также о последствиях таких нарушений. При этом 

уплаченная страховая премия считается полностью заработанной Страховщиком и не подлежит 

возврату. По страховым случаям, произошедшим с даты просрочки в оплате Страховщик 

ответственности не несет, и выплаты по этим страховым случаям не производятся; 

- иные условия взаимодействия сторон договора при неуплате очередного взноса.  

2.15. (если уплата страховой премии в рассрочку) 

Если страховой случай наступил до уплаты очередного страхового взноса, Страховщик 

вправе при определении размера, подлежащего выплате страхового возмещения по договору 

страхования зачесть сумму неоплаченного взноса либо потребовать у Страхователя досрочно 

уплатить неоплаченную часть страховой премии. 

2.16. Договор заключается сроком на _____ мес. и вступает в силу: ___________________. 

Срок действия настоящего Договора страхования: с «___» ________ 20__ г. по «___» 

________ 20__ г. 

 

3. ПРАВА И ОБЯЗАННОСТИ СТОРОН. ПОРЯДОК ОПРЕДЕЛЕНИЯ РАЗМЕРА ВРЕДА И 

ВЫПЛАТЫ СТРАХОВОГО ВОЗМЕЩЕНИЯ 
 

3.1. Права и обязанности сторон, размер страховой выплаты, основания освобождения 

Страховщика от выплаты страхового возмещения определены Правилами страхования.  

3.2. Страховая выплата осуществляется путем перечисления (выдачи) денежных средств в 

течение 10 (Десяти) рабочих дней со дня, следующего за днем составления Страховщиком 

Страхового акта. 

 

4. УСЛОВИЯ ПРЕКРАЩЕНИЯ ДОГОВОРА 
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4.1. Действие Договора страхования прекращается в случаях: 

4.1.1. в 24-00 часа местного времени региона, в котором заключен договор страхования, того 

дня, который указан в договоре страхования (страховом полисе) как день окончания действия 

договора, если договор страхования не был расторгнут (прекращен) досрочно;  

4.1.2. неуплаты в установленные договором размере и сроки очередных страховых взносов 

или их уплаты не в полном объеме, если договором страхования предусмотрено внесение 

страховой премии в рассрочку. В указанном случае договор прекращается досрочно. 

4.1.3. вступления в силу решения суда о признании договора страхования недействительным; 

4.1.4. если после вступления договора страхования в силу возможность наступления 

страхового случая отпала, и существование страхового риска прекратилось по обстоятельствам 

иным, чем страховой случай, в частности, в случае гибели застрахованного имущества по 

причинам иным, чем страховой случай.  Датой досрочного прекращения действия договора 

страхования считается дата события, которое явилось основанием для его досрочного 

прекращения и возникновение которого подтверждено документами соответствующих 

государственных и иных органов;  

4.1.5. в части определенного риска, при исполнении Страховщиком обязательств по данному 

риску в полном объеме (в случае исчерпания лимита ответственности Страховщика в результате 

оплаты убытка по конкретному риску). Датой досрочного прекращения действия в части данного 

риска считается дата наступления страхового события, повлекшего выплату страхового 

возмещения в полном размере страховой суммы; 

4.1.6. расторжения договора страхования по инициативе Страховщика в соответствии с 

настоящими Правилами и/или Договором страхования и в порядке, предусмотренном 

Гражданским кодексом РФ; 

4.1.7. расторжения договора страхования по инициативе Страхователя;  

4.1.8. ликвидации Страховщика в порядке, установленном действующим законодательством 

Российской Федерации; 

4.1.9. в случае ликвидации Страхователя, являющегося юридическим лицом, за исключением 

случаев замены Страхователя в договоре страхования при его реорганизации или правопреемства. 

Датой досрочного прекращения действия договора страхования считается день подписания 

документа о таком решении уполномоченными на то лицами; 

4.1.10. в случае смерти Страхователя, являющегося индивидуальным предпринимателем. 

Датой досрочного прекращения действия договора страхования считается дата события, которое 

явилось основанием для его досрочного прекращения и возникновение которого подтверждено 

документами соответствующих государственных и иных органов; 

4.1.11. в других случаях, установленных действующим законодательством Российской 

Федерации или Правилами страхования. 

4.2. При досрочном прекращении договора страхования по обстоятельствам, указанным в 

п.п. 4.1.4, 4.1.5, 4.1.8-4.1.10 настоящего договора, Страховщик имеет право на часть страховой 

премии пропорционально времени, в течение которого действовало страхование. Исчисление не 

истекшего срока действия договора начинается со дня, следующего за датой досрочного 

прекращения действия договора страхования. 

4.3. Страхователь вправе отказаться от договора страхования в любое время, если к моменту 

отказа возможность наступления страхового случая не отпала по обстоятельствам иным, чем 

страховой случай (п. 2 ст. 958 Гражданского кодекса РФ). 

- В этом случае, уплаченная Страховщику страховая премия не подлежит возврату.   
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- При отказе Страхователя от договора страхования, то сумма части страховой премии, 

подлежащая возврату Страховщиком Страхователю, определяется как часть страховой 

премии, рассчитанная пропорционально оставшемуся периоду страхования к общему периоду 

страхования, за вычетом расходов на ведение дела. 

Договор страхования считается прекращенным с 00 часов дня, следующего за днем 

получения Страховщиком письменного заявления Страхователя о досрочном 

расторжении/прекращении договора страхования, составленного в произвольной письменной 

форме с указанием причины расторжения/прекращения договора страхования, если более поздний 

срок прекращения договора страхования не указан в заявлении Страхователя. 

В случае отказа Страхователя от Договора страхования до начала срока действия 

страхования, обусловленного Договором страхования, Страховщик возвращает Страхователю 

оплаченную страховую премию в полном объеме. 

4.4. Возврат Страхователю страховой премии (ее части) осуществляется по выбору 

Страхователя наличными денежными средствами или в безналичном порядке в срок, не 

превышающий 10 (Десяти) рабочих дней со дня получения письменного заявления Страхователя 

об отказе от договора страхования. 

4.5. Если после заключения Договора страхования будет установлено, что сообщенные при 

заключении Договора страхования сведения, заведомо ложные в целом или в части, Страховщик 

имеет право потребовать признания Договора страхования недействительным в соответствии с 

законодательством РФ. 

 

5. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ 
 

5.1. Споры по Договору страхования и неурегулированные взаимоотношения, связанные с 

Договором страхования, между Страховщиком и Страхователем разрешаются в соответствии с 

действующим законодательством Российской Федерации. 

 

6. ПРОЧИЕ УСЛОВИЯ  
 

6.1. Данный вид страхования является добровольным и заключение настоящего Договора 

страхования с осуществлением уплаты страховой премии является правом Получателя страховой 

услуги. 

6.2. Все изменения и дополнения к настоящему Договору страхования являются 

действительными только при условии, если они совершены в письменной форме и подписаны 

уполномоченными на то представителями сторон. 

6.3. Страхователь, заключая Договор страхования, подтверждает, что: 

- настоящий Договор страхования, Правила страхования (в электронном виде Правила 

страхования размещены по адресу: https://grantains.ru/pravila-strahovaniya/), им получены; 

- ознакомлен Страховщиком (его представителем) с информацией, указанной в п. 9.16. 

Правил страхования; 

- ознакомлен со всеми существенными условиями предлагаемого к заключению Договора 

страхования, включая вышеуказанные условия, и положения, изложенные в Правилах 

страхования, ознакомлен, согласен и обязуется их соблюдать; 

6.4. Договор страхования составлен в 2-х экземплярах, имеющих одинаковую юридическую 

силу, по одному экземпляру для каждой из сторон настоящего Договора страхования. 

6.5. Приложения, являющиеся неотъемлемой частью настоящего Договора страхования:  
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Приложение 1 – Правила страхования киберрисков в редакции от __.__.______ г.;  

Приложение 2 – Заявление на страхование от __________________г.; 

Приложение … 

 

7. РЕКВИЗИТЫ СТОРОН, ПОДПИСИ 

 
СТРАХОВЩИК: ООО «СК «» 
Юридический адрес: _____________________________________ 

Фактический адрес: _____________________________ Телефон/факс: _____________________ 

ОГРН: ______________________, ИНН: ______________________, КПП: _____________  

Банк:_______________________ БИК: ____________________  

Расчетный счет: ______________________ Корреспондентский счет: _______________________ 

 

СТРАХОВАТЕЛЬ: _______________________________________ 

Для ИП: 

Паспортные данные: серия ______ номер __________, дата выдачи ____________ 

выдан ________________________________________________________________ 

Юридический адрес: _____________________________________ 

Фактический адрес: ________________________________ Телефон: __________________ 

ИНН: _____________________, ОРНИИП: _____________________ 

Cвидетельство о регистрации в качестве ИП: __________________ 

Для юр. лица: 

Юридический адрес: _____________________________________ 

Фактический адрес: _____________________________ Телефон/факс: _____________________ 

ОГРН: ______________________, ИНН: ______________________, КПП: _____________  

Банк:_______________________ БИК: ____________________  

Расчетный счет: ______________________ Корреспондентский счет: _______________________ 

 
СТРАХОВАТЕЛЬ: 

Правила страхования получил, ознакомлен и 

согласен: 

 

________________________________ 
подпись 

 

(________________________________) 
фамилия и инициалы 

м.п. 

ПРЕДСТАВИТЕЛЬ СТРАХОВЩИКА: 

 

 

 

________________________________ 
Подпись 

 
________________________________________ 

(должность, фамилия и инициалы) 

 

Доверенность №______ от ____ ___________ ______г. 

м.п. 

 

 ПРЕДСТАВИТЕЛЬ СТРАХОВЩИКА: 

 

________________  

(_______________) 
 

М.П. 

_____________________________ 

№ и дата доверенности 

 

«____» _______ 20___ г. 
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ПРИЛОЖЕНИЕ 4. ПОЛИС (ТИПОВАЯ ФОРМА) 

Образец 

Данный документ является типовой формой. Страховщик вправе вносить в типовую форму и ее текст изменения 

и (или) дополнения, в той мере, в какой это не противоречит действующему законодательству Российской 

Федерации  

 

 

 ПОЛИС 
СТРАХОВАНИЯ КИБЕРРИСКОВ 

_____ № ________________ 

Настоящий полис удостоверяет факт заключения договора страхования между Страховщиком – ООО «СК «ГРАНТА» и Страхователем в соответствии 
с Правилами страхования киберрисков в редакции от _______________г. (далее – Правила) 

СТРАХОВАТЕЛЬ   

ВИД ДЕЯТЕЛЬНОСТИ указать 

ЗАСТРАХОВАННОЕ ЛИЦО  

ТЕРРИТОРИЯ 

СТРАХОВАНИЯ 

 

ПРИЗНАК ДОГОВОРА  Первоначальный  Возобновленный, предыдущий договор: 

СРОК СТРАХОВАНИЯ с __ ч. __ мин. «___» ________ 20 ___ г. по __ ч. __ мин. «___» ________ 20 ___ г. 
  

 СЕКЦИЯ 1. СТРАХОВАНИЕ ИМУЩЕСТВА 

ОБЪЕКТ СТРАХОВАНИЯ 

Не противоречащие законодательству Российской Федерации имущественные интересы Страхователя 

(Выгодоприобретателя), связанные с риском утраты (гибели) или повреждения имущества, указанного в настоящем 

Полисе, в результате события, предусмотренного настоящим Полисом 

ВЫГОДОПРИОБРЕТАТЕЛЬ 

указать Ф.И.О, дату рождения, паспортные данные (серию и номер, кем и когда выдан), адрес, телефон, ИНН (при 

наличии), e-mail (при наличии), СНИЛС (при наличии) – для физ. лица + свидетельство о регистрации в качестве ИП, 

ОГРНИП – для ИП, наименование, адрес, телефон, ОГРН, ИНН, КПП, e-mail (при наличии) – для юр. лица 

Выгодоприобретатель должен иметь основанный на законе, ином правовом акте или договоре интерес в сохранении 

застрахованного имущества 

СТРАХОВОЙ СЛУЧАЙ (РИСК) 

Повреждение или гибель информационных систем и информационных ресурсов в 

результате Инцидента c нарушением кибербезопасности 

Дополнительные риски: 

- Пожар (п.3.4.1. Правил), 

- Взрыв (п.3.4.2. Правил), 

- Аварии гидравлических систем (п.3.4.3. Правил), 

- Повреждение, гибель или порча имущества, находящегося в холодильных 

установках (п.3.4.4. Правил),, 

- Повреждение или гибель механизмов, оборудования, установок и других 

производственных машин, управляемых компьютерными системами (п.3.4.5. 

Правил), 

- Мошенничество в сфере компьютерной информации (п.3.4.6. Правил), 

- Несанкционированное списание денежных средств со Счета Страхователя 

(Выгодоприобретателя) (п.3.4.7. Правил) 

ЗАСТРАХОВАННОЕ ИМУЩЕСТВО 

№ Наименование имущества 
Страховая 

стоимость, руб. 

Страховая  

сумма, руб. 

Страховая премия, 

руб. 

1 

Полное наименование, кадастровый номер, площадь, 

марка, модель, год постройки/ изготовления, заводской/ 

серийный/ инвентарный номер, адрес местонахождения 

   

…     

Согласно перечню застрахованного имущества (Приложение №__ к настоящему Полису) 

СТРАХОВАЯ СУММА  агрегатная   неагрегатная 

ФРАНШИЗА вид, размер 
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 СЕКЦИЯ 2. СТРАХОВАНИЕ НЕПРЕДВИДЕННЫХ РАСХОДОВ 

ОБЪЕКТ СТРАХОВАНИЯ 

Не противоречащие законодательству Российской Федерации имущественные интересы Страхователя (Застрахованного 

лица, Выгодоприобретателя), связанные с риском возникновения непредвиденных расходов, указанных в настоящем 

Полисе, в результате Инцидента c нарушением кибербезопасности 

ВЫГОДОПРИОБРЕТАТЕЛЬ 

указать Ф.И.О, дату рождения, паспортные данные (серию и номер, кем и когда выдан), адрес, телефон, ИНН (при 

наличии), e-mail (при наличии), СНИЛС (при наличии) – для физ. лица + свидетельство о регистрации в качестве ИП, 

ОГРНИП – для ИП, наименование, адрес, телефон, ОГРН, ИНН, КПП, e-mail (при наличии) – для юр. лица 

Выгодоприобретатель должен иметь основанный на законе, ином правовом акте или договоре интерес в сохранении 

застрахованного имущества 

СТРАХОВОЙ СЛУЧАЙ (РИСК) 

1. Расходы вследствие неправомерного доступа к компьютерной информации в результате Инцидента c нарушением 

кибербезопасности, повлекшего ее уничтожение, блокирование и/или модификацию (в соответствии с п. 3.3.2 Правил 

страхования) 

1.1. Страховая сумма, 

руб. 
 1.3.Лимит по одному случаю  

1.2. Страховая премия, 

руб. 
 1.4. Франшиза  

2. Расходы в связи с неправомерным доступом к информационной системе в результате Инцидента c нарушением 

кибербезопасности, повлекшего ее копирование или Утечку данных (в соответствии с п. 3.3.3 Правил страхования) 

2.1. Страховая сумма, 

руб. 
 2.3.Лимит по одному случаю  

2.2. Страховая премия, 

руб. 
 2.4. Франшиза  

3. Расходы на защиту в связи с нарушением конфиденциальности в результате Инцидента c нарушением 

кибербезопасности (в соответствии с п. 3.3.4 Правил страхования) 

3.1. Страховая сумма, 

руб. 
 3.3.Лимит по одному случаю  

3.2. Страховая премия, 

руб. 
 3.4. Франшиза  

4. Расходы на юридическую консультацию в связи с нарушением конфиденциальности в результате Инцидента c 

нарушением кибербезопасности (в соответствии с п. 3.3.5 Правил страхования) 

4.1. Страховая сумма, 

руб. 
 4.3.Лимит по одному случаю  

4.2. Страховая премия, 

руб. 
 4.4. Франшиза  

5. Расходы на расследование Инцидента c нарушением кибербезопасности (в соответствии с п. 3.3.6 Правил страхования) 

5.1. Страховая сумма, 

руб. 
 5.3.Лимит по одному случаю  

5.2. Страховая премия, 

руб. 
 5.4. Франшиза  

6. Расходы на консультации в области репутации в связи с нарушением конфиденциальности в результате Инцидента c 

нарушением кибербезопасности (в соответствии с п. 3.3.7 Правил страхования) 

6.1. Страховая сумма, 

руб. 
 6.3.Лимит по одному случаю  

6.2. Страховая премия, 

руб. 
 6.4. Франшиза  

7. Расходы на диагностику в связи с Инцидентом c нарушением кибербезопасности (в соответствии с п. 3.3.8 Правил 

страхования) 

7.1. Страховая сумма, 

руб. 
 7.3.Лимит по одному случаю  

7.2. Страховая премия, 

руб. 
 7.4. Франшиза  

8.Дополнительные расходы: 

8.1. Расходы на извещение в связи с Инцидентом c нарушением кибербезопасности (в соответствии с п. 3.4.8 Правил 

страхования) 

Страховая сумма, руб.  Лимит по одному случаю  

Страховая премия, руб.  Франшиза  

8.2. Расходы на расчистку Территории страхования в связи с наступлением страхового случая, предусмотренного пп. 
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3.4.1-3.4.5 Правил (в соответствии с п. 3.4.9 Правил страхования) 

Страховая сумма, руб.  Лимит по одному случаю  

Страховая премия, руб.  Франшиза  

Страховая сумма  агрегатная   неагрегатная 
 

 

 

 СЕКЦИЯ 3. СТРАХОВАНИЕ ОТ УБЫТКОВ ОТ ПЕРЕРЫВА В ХОЗЯЙСТВЕННОЙ ДЕЯТЕЛЬНОСТИ 

ОБЪЕКТ СТРАХОВАНИЯ 

Не противоречащие законодательству Российской Федерации имущественные интересы Страхователя 

(Выгодоприобретателя), связанные с риском возникновения убытков от предпринимательской деятельности из-за 

нарушения своих обязательств контрагентами предпринимателя или изменения условий этой деятельности по 

независящим от предпринимателя обстоятельствам, в том числе с риском неполучения ожидаемых доходов в результате 

перерыва в хозяйственной деятельности 

ВЫГОДОПРИОБРЕТАТЕЛЬ 

указать Ф.И.О, дату рождения, паспортные данные (серию и номер, кем и когда выдан), адрес, телефон, ИНН (при 

наличии), e-mail (при наличии), СНИЛС (при наличии) – для физ. лица + свидетельство о регистрации в качестве ИП, 

ОГРНИП – для ИП, наименование, адрес, телефон, ОГРН, ИНН, КПП, e-mail (при наличии) – для юр. лица 

Выгодоприобретатель должен иметь основанный на законе, ином правовом акте или договоре интерес в сохранении 

застрахованного имущества 

СТРАХОВОЙ СЛУЧАЙ (РИСК) 
Убытки от перерыва в хозяйственной деятельности в связи с Инцидентом c 

нарушением кибербезопасности 
  

Страховая сумма, руб.  Лимит по одному случаю  

Страховая премия, руб  Франшиза  

Страхование распространяется на убытки от перерыва в хозяйственной деятельности в течение 3 (трех) месяцев, начиная 

с 14-го (четырнадцатого) календарного дня, следующего за датой наступления страхового случая 

Страховая сумма  агрегатная   неагрегатная 
  

 СЕКЦИЯ 4. СТРАХОВАНИЕ ГРАЖДАНСКОЙ ОТВЕСТВЕННОСТИ 

ОБЪЕКТ СТРАХОВАНИЯ 

Не противоречащие законодательству Российской Федерации имущественные интересы Страхователя (Застрахованного 

лица), связанные с риском наступления ответственности за причинение вреда жизни, здоровью или имуществу граждан, 

имуществу юридических лиц, муниципальных образований, субъектов Российской Федерации или Российской 

Федерации 

СТРАХОВЫЕ СЛУЧАИ (РИСКИ) 

Наступление гражданской ответственности Застрахованного лица, по обязательствам, возникающим вследствие 

причинения вреда жизни, здоровью, имуществу Третьих лиц (включая причинение вреда окружающей среде (п.3.4.10 

Правил)) в течение срока действия настоящего Полиса вследствие Инцидента c нарушением кибербезопасности. Также 

предусмотрено возмещение по п. 3.5.1, 3.5.2, 3.5.3, 3.5.4 Правил страхования. 

ФРАНШИЗА вид, размер 

СТРАХОВАЯ СУММА 
цифрами и прописью 

 агрегатная   неагрегатная 

ЛИМИТ ВОЗМЕЩЕНИЯ 
(по одному страховому случаю) 

цифрами и прописью 

СТРАХОВАЯ ПРЕМИЯ цифрами и прописью 
  

ОБЩИЕ УСЛОВИЯ 

ОБЩАЯ СТРАХОВАЯ 

ПРЕМИЯ ПО ПОЛИСУ 
цифрами и прописью 

ОБЩАЯ СТРАХОВАЯ 

СУММА ПО ПОЛИСУ 
цифрами и прописью 

 

 

ПОРЯДОК УПЛАТЫ 

СТРАХОВОЙ ПРЕМИИ 
 

 единовременно уплачено _______ руб.  «__» ________ 20____ г.  по квитанции  

_____  № ________ 
 

 в рассрочку в _________ взноса,  

первый взнос уплачен ________ руб.  «__» ________ 20____ г.  по квитанции _____ 

№ _____________ 

второй взнос ____________________ руб. до «__» ________ 20____ г.   

третий взнос ____________________ руб. до «__» ________ 20____ г.   

четвертый взнос ____________________ руб. до «__» ________ 20____ г.   

 

 

 

 

  

ИНЫЕ УСЛОВИЯ   
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ПРИЛАГАЕМЫЕ 

ДОКУМЕНТЫ 
1. Правила страхования киберрисков от ______________________ г.;  

2. ___________________________________________________________________ 

… 

 

  

Страхователь, заключая Полис (договор страхования) и/или уплачивая страховую премию, подтверждает, что: 
- настоящий Полис (договор страхования), Правила страхования (в электронном виде Правила страхования размещены по адресу: 

https://grantains.ru/pravila-strahovaniya/), им получены; 

- ознакомлен Страховщиком (его представителем) с информацией, указанной в п. 9.16. Правил страхования; 
- ознакомлен со всеми существенными условиями предлагаемого к заключению Полиса (договора страхования), включая вышеуказанные условия, и 

положения, изложенные в Правилах страхования, ознакомлен, согласен и обязуется их соблюдать; 

 
 

 

СТРАХОВАТЕЛЬ: 
Условия и Правила страхования получил, ознакомлен и 

согласен: 
____________________  
(___________________) 

М.п. 

 

ПРЕДСТАВИТЕЛЬ СТРАХОВЩИКА: 
 

___________________________________ 
Должность, фамилия и инициалы  

(__________________) 
подпись, печать 

м.п. 
______________________________________________ 

№ и дата доверенности 
 

Дата выдачи полиса «___» _______________ 20___ г. 
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ПРИЛОЖЕНИЕ 5. ЗАЯВЛЕНИЕ О НАСТУПЛЕНИИ СТРАХОВОГО СОБЫТИЯ 

(ТИПОВАЯ ФОРМА) 

 

Образец 
Данный документ является типовой формой. Страховщик вправе вносить в типовую форму и ее текст изменения и 

(или) дополнения, в той мере, в какой это не противоречит действующему законодательству Российской Федерации 
 

 

В ООО «СК «ГРАНТА» 

__________________________________________________ 

(адрес) 

  от   __________________________________________________ 
(фамилия, имя, отчество) 

_____________________________________________________ 
(адрес места жительства, телефон) 

_____________________________________________________ 

 

Заявление 

о наступлении страхового события 

 

 

Наименование Страхователя: __________________________________________________________ 

Фактический адрес: __________________________________________________________________ 

Я, __________________________________________________________________________________ 
(ФИО, должность, организация) 

сообщаю о наступлении события по Договору (полису) страхования: ______ №______________ от 

«___» ___________  20____ г.,  

 

В результате события _________________________________________________________________ 

_____________________________________________________________________________________

_____________________________________________________________________________________

_____________________________________________________________________________________

_____________________________________________________________________________________

_______________________________________________________ 

произошедшего ____ час._____ мин. «___» ____________ 20___ г. 

по адресу: __________________________________________________________________________ 

произошло: 

_____________________________________________________________________________________

_____________________________________________________________________________________

_____________________________________________________________________________________ 

причинен следующий ущерб/вред: 

_____________________________________________________________________________________

_____________________________________________________________________________________

_____________________________________________________________________________________

_____________________________________________________________________________________

_____________________________________________________________________________________ 

_____________________________________________________________________________________

_____________________________________________________________________________________ 

 

О наступлении события заявлено: «_____» ____________20____г. ____________________________ 
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_____________________________________________________________________________________

_____________________________________________________________________________________ 
(указать дату заявления, наименование соответствующих компетентных органов, в которые было заявлено о событии, их месторасположение, ф.и.о. 

начальника/руководителя, телефон, факс и т.д.) 
 

Приложения: 

_____________________________________________________________________________________

_____________________________________________________________________________________ 

_____________________________________________________________________________________

_____________________________________________________________________________________ 

 

В случае признания наступившего события страховым случаем, прошу выплатить страховое 

возмещение безналичным расчетом на р/с № _______________________________________ в 

___________________________________________________________________________________ 
(наименование банка, реквизиты банка) 

Заявитель  __________________ (__________________________________________) 
                                         (подпись)        (Ф.И.О, должность руководителя) 
 

   М.П.                                                           «____»  _______________ 20___ г. 
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ПРИЛОЖЕНИЕ 6. ПЕРЕЧЕНЬ (ОПИСЬ) ДОКУМЕНТОВ (ТИПОВАЯ ФОРМА) 

Образец 
Данный документ является типовой формой. Страховщик вправе вносить в типовую форму и ее текст изменения и 

(или) дополнения, в той мере, в какой это не противоречит действующему законодательству Российской Федерации 
 

Перечень 
 необходимых документов, для рассмотрения заявления 

 о выплате страхового возмещения по страхованию киберрисков 

 

Страхователь:_______________________________________________________________________ 

 

 N  

 п/п 

Наименование документа Дата 

сдачи 

Подпись 

сотрудника 

Подпись 

заявителя 

1. Заявление о наступлении страхового события    

2. Договор (полис) страхования со всеми приложениями    

3. Дополнительные соглашения к Договору (полис) 

страхования 
   

4. Документы, подтверждающие уплату страховой премии 

(взноса) 
   

     

     

     

     

… ...    

 

Список недостающих документов получил. 

«___» _______________ 20____ г.  ______________________ (________________________) 

 

Специалист ____________(______________) Представитель Страховщика __________(_____________) 

 

Отрывной талон 

 

Страховая компания ООО «СК «ГРАНТА» напоминает Вам о необходимости предоставить 

следующие недостающие документы: 

1. 

2.  

3. 

4.  
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СВОДНАЯ ТАБЛИЦА БАЗОВЫХ ТАРИФНЫХ СТАВОК, КОЭФФИЦИЕНТОВ 

РИСКА И ПОПРАВОЧНЫХ КОЭФФИЦИЕНТОВ 

 Базовые страховые тарифы по страхованию киберрисков (срок страхования – 1 год) 

Риск 

Базовый тариф, 

в % от 

страховой 

суммы 
Повреждение или гибель информационных систем и информационных ресурсов в результате 

Инцидента c нарушением кибербезопасности 0,34 

Расходы вследствие неправомерного доступа к компьютерной информации в результате 

Инцидента c нарушением кибербезопасности, повлекшего ее уничтожение, блокирование 

и/или модификацию 
0,23 

Расходы в связи с неправомерным доступом к информационной системе в результате 

Инцидента c нарушением кибербезопасности, повлекшего ее копирование или Утечку данных 0,23 

Расходы на защиту в связи с нарушением конфиденциальности в результате Инцидента c 

нарушением кибербезопасности 0,23 

Расходы на юридическую консультацию в связи с нарушением конфиденциальности в 

результате Инцидента c нарушением кибербезопасности 0,23 

Расходы на расследование Инцидента c нарушением кибербезопасности 0,23 

Расходы на консультации в области репутации в связи с нарушением конфиденциальности в 

результате Инцидента c нарушением кибербезопасности 0,23 

Расходы на диагностику в связи с Инцидентом c нарушением кибербезопасности 0,23 

Убытки от перерыва в хозяйственной деятельности в связи с Инцидентом c нарушением 

кибербезопасности 0,88 

Гражданская ответственность 0,09 

Дополнительные страховые риски 

Пожар в результате Инцидента c нарушением кибербезопасности 0,22 

Взрыв в результате Инцидента c нарушением кибербезопасности 0,22 

Аварии гидравлических систем, произошедших в результате Инцидента c нарушением 

кибербезопасности 0,22 

Повреждение, гибель или порча имущества, находящегося в холодильных установках на 

Территории страхования, наступивших вследствие внезапного и непредвиденного 

повреждения, уничтожения или выхода из строя в результате Инцидента c нарушением 

кибербезопасности перечисленных в Договоре страхования холодильных установок, 

управляемых компьютерными системами 

0,22 

Повреждение или гибель механизмов, оборудования, установок и других производственных 

машин, управляемых компьютерными системами 0,22 

Мошенничество в сфере компьютерной информации 0,28 

Несанкционированное списание денежных средств со Счета Страхователя 

(Выгодоприобретателя) в результате Инцидента с нарушением кибербезопасности 1,56 

Расходы на извещение в связи с Инцидентом c нарушением кибербезопасности 0,25 

Расходы на расчистку Территории страхования в связи с наступлением страхового случая, 

предусмотренного п.п. 3.4.1.-3.4.5. Правил, из числа предусмотренных Договором 

страхования от последствий возникновения ущерба, включая вывоз на ближайшую свалку 

мусора, остатков поврежденного в результате страхового случая имущества, элементов 

отделки или частей конструкции 

0,25 

Гражданская ответственность за причинение вреда окружающей среде вследствие Инцидента 

c нарушением кибербезопасности 0,06 
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Поправочный коэффициент, связанный со сроком страхования  

 Срок действия договора в месяцах 

до 1 2 3 4 5 6 7 8  9 10 11 12 

Доля от общего годового размера страховой премии 

0,2 0,3 0,40 0,50 0,60 0,70 0,75 0,80 0,85 0,90 0,95 1,00 

 Коэффициенты риска и поправочные коэффициенты 

Коэффициент Градация 
1. Коэффициента риска, зависящий от вида деятельности Страхователя 

(Застрахованного лица) 
0,7-4,0 

2. Коэффициент риска, зависящий от численности и квалификации 

персонала 
0,8-3,0 

3. Коэффициент риска, зависящий от мер безопасности и защиты 

данных 
0,8-5,0 

4. Коэффициент риска, зависящий от вида и объема операций с 

данными 
0,8-4,0 

5. Коэффициент риска, учитывающий страхование с неагрегатной 

страховой суммой 
1,01-3,0 

6. Поправочный коэффициент, зависящий от наличия 

предусмотренной договором франшизы 

Безусловная 0,7-0,99 

Условная 0,9-0,99 

Временная 0,2-1,0 

7. Коэффициент риска, зависящий от величины страховой суммы 0,4-3,0 

8. Коэффициент риска, применяемый при ограничении числа 

внешних факторов, влияющих на наступление страхового события 
0,5-0,99 

9. Коэффициент риска, применяемый при наличии важных факторов, 

влияющих на наступление страхового события 
0,3-5,0 

10. Коэффициент риска, применяемый при расширении страхового 

покрытия относительно стандартных условий Правил страхования в 

отношении покрываемых рисков, видов страховых случаев, категорий 

покрываемых расходов, других факторов, а также отмены стандартных 

исключений из страхового покрытия 

1,01-5,0 

11. Поправочный коэффициент, связанный с порядком уплаты 

страховой премии 
1,0-1,2 

12. Коэффициент риска, зависящий от предшествующей страховой 

истории   
0,7-3,0 

13. Поправочный коэффициент, применяемый с целью учета стоимости 

перестраховочной защиты 
1,0-10,0 

14. Коэффициент риска, связанный со страхованием в валютном 

эквиваленте 
1,02-2,0 

15. Поправочный коэффициент, применяемый в случае снижения 

комиссионного вознаграждения или изменения структуры тарифа в части 

снижения доли нагрузки 

0,8-1,0 

16. Коэффициент риска, применяемый с целью установления рисковой 

надбавки 
1,0-9,0 

17. Коэффициент риска, применяемый при установлении лимитов 

покрытия по страховым случаям 
0,5-0,99 

18. Поправочный коэффициент, применяемый для установления 

маркетинговой цены страхового продукта 
0,8-1,5 

Страховщик имеет право не применять отдельные коэффициенты риска и 

поправочные коэффициенты, если, по его мнению, недостаточно данных для оценки 

степени влияния рисковых и не рисковых обстоятельств на результат страхования, или их 

влияние незначительно. 

 

 


